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HVORFOR ER FORSKNING VIKTIG FOR SOLDATEN?

Dette magasinet handler om soldaten i framtidens operasjoner.

Det er langt fra en uttemmende eller fullstendig vitenskapelig avhandling om emnet.
Magasinet du holder i hendene, gir noen smakebiter pa hva vi jobber med ved FFI. Det er
en fortelling om hva vi mener blir viktig for Forsvaret og FFI framover for a dra nytte av
teknologisk utvikling og forsvarsleftet.

Med soldat mener vi ikke bare fotsoldaten. En soldat er en person som tilhgrer krigsmakten.
Temaene vi skriver om, er relevante for alle i Forsvaret, fra menig til averste sjef.

I FFIs strategi mot 2044 har vi plukket ut fem satsingsomrader. Tre av dem preger denne
utgaven av Viten: multidomeneoperasjoner, situasjonsforstaelse og datadrevet forsvar.

Vi skriver bade om soldatens omgivelser, framtidens operasjoner og systemene av soldat-
utrustning og teknologi som framtidens soldat ma forholde seg til. Etter at du har lest denne
utgaven, haper vi at du forstar hvorfor disse tre omradene er plukket ut som spesielt viktige
for forskning, utvikling og innovasjon ved FFI og i Forsvaret.

Det er flere viktige spersmal vi forsker pa, som definitivt angér framtidens soldat, men
som vi har valgt 4 holde utenfor dette Viten: Hvordan dannes forsvarsvilje i befolkningen?
Hvordan kan Forsvaret rekruttere og beholde menneskene de trenger? Hva slags etiske
og teknologiske rammer finnes for menneskelig forbedring? Hvordan skal vi oppdage og
beskytte oss mot pavirkningsoperasjoner?

Disse spgrsmalene, sakalte menneskelige faktorer, kunne veert et helt eget Viten. Mennesket
vil fortsatt veere Forsvarets viktigste ressurs.

Vierinneien tid med ustabilitet, uforutsigbarhet og uroligheter. Det krever mye av oss. De
kommende arene skal forsvarsbudsjettet dobles. Det skal gjores store investeringer som vil
pavirke Forsvaret i mange ar fremover. Samtidig gar teknologiutviklingen stadig raskere.

For 4 fa mest mulig forsvarsevne ut av forsvarsbudsjettet ma vi gjgre fremtidsrettede valg som
kan ta inn over seg teknologiutviklingen, og sgrge for at soldaten har de beste forutsetninger
for 4 lgse sine oppgaver. Forskning, utvikling og innovasjon er ngkkelen for & lykkes med dette.

5 Kenneth Ruud
._’_’\ I?S’ Administrerende direktar, FFI
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Side 16: Krigens karakter vil endres, men krigens
natur vil forbli mer eller mindre uendret, mener
Forsvarets sjefssersjant Rune Wennberg.
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KRIGENS DIGITALE
REVOLUSJON

Sensorer som ser alt. Kunstig intelligens som kverner
stordata og gir oss rad. Maskiner som lgser oppgaver
for oss. Hvilke oppgaver blir igjen til soldaten i fram-

tidens krigfaring?

- Det dere skal veere med pa i dag, er ikke
en demonstrasjon. Det er et eksperiment.
Det er helt ok hvis alt ikke fungerer i dag.

Heersjef Lars Lervik star i velferdsbygget
pa Porsangmoen og ser ut over en sal med
forsvarsfolk fra Norden, Nederland, Stor-
britannia og USA.

Det er bare noen timer siden Sverige ble med-
lem i Nato. Storgvelsen Nordic Response,
med 20 000 Nato-soldater, er akkurat ferdig.
Men noen er igjen for 4 trene ekstra.

Om noen timer skal norsk og svensk artil-
leri skyte sammen. Méldata skal de fa fra

ubemannede kjoretgyer, droner og spesial-
soldater. Informasjonen skal deles pa tvers
av graderingsnivaer og systemer.

- Vi gjor dette for a teste ideer. Vi skal finne
ut hva som kan fungere, og hva vi skal gjore
mer av, sier Lervik.

RASKT OG RELEVANT
Teknologieksperimentet pa Porsangmoen
var innom det som trolig vil bli ngkkelord i
framtidens militeere operasjoner:

» situasjonsforstaelse
* multidomeneoperasjoner
 datadrevet forsvar

Vi gjor dette for a
teste ideer. Vi skal
finne ut hva som kan
fungere, og hva vi
skal gjare mer av.

Framtidens soldat
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I juni 2019 mgtte to F-35 kampfly Sjeforsvarets fregatt, KNM Otto Sverdrup, for & trene sammen péa apent hav. Foto: Kristian Torske / Forsvaret

I FFIs strategi er disse tre omradene plukket
ut som spesielt viktige for forskning, utvik-
ling og innovasjon de kommende 20 arene.

Begrepene er ogsa en viktig del av Natos
militeere strategi: evnen til samarbeid og
multidomeneoperasjoner skal skille Nato
fra ellers jevnbyrdige motstandere.

Nato peker pa datadeling, ny teknologi,
kommando og kontroll, kompetanse og
trening som viktige forutsetninger for
multidomeneoperasjoner.

Men hva betyr det i praksis? Og hva vil det
kreve av Forsvaret og menneskene som
jobber der?

Multidomeneoperasjoner er av Nato defi-
nert som «A organisere militzere aktiviteter
pé tvers av alle domener og miljger, synkro-
nisert med ikke-militeere aktiviteter, slik
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at alliansen kan skape sammenfallende
effekter i den hastigheten som kreves.»

Grunntanken er at ressurser som opererer
iulike domener (land, luft, sjg, cyber og
verdensrommet), fleksibelt og kreativt skal
kunne brukes for a handtere trusler. Dette
skal veere synkronisert med ikke-militeere
aktiviteter.

Argumentet er at framtidens konflikter
kommer til & kreve raskere beslutninger
og mer samarbeid, bade internt i Forsvaret
og mellom Forsvaret og andre samfunns-
institusjoner.

- Det er en utvikling som er tenkt over tid fra
Natos side, forklarer Sigmund Valaker, sjefs-
forsker ved FFIs avdeling Forsvarssystemer.
Han er organisasjonspsykolog og har de
siste 17 arene forsket pa hvordan situasjons-
bevissthet, koordinering og beslutnings-

taking skjer i militeer ssmmenheng.

SYSTEMER SNAKKER IKKE SAMMEN
Tradisjonelt har sjg, luft og heer sine egne
taktiske nettverk og systemer som ikke
er kompatible. Da blir det vanskelig med
samarbeid.

Den rake motsetningen finner vi i det
amerikanske framtidskonseptet om felles
alldomene kommando og kontroll (Joint
All-Domain Command and Control - JADC2)
der sensorer fra alle forsvarsgrenene er
koblet sammen i et felles nettverk.

Hvis man lykkes med felles alldomene kom-
mando og kontroll og den underliggende
IKT-arkitekturen, vil de som har komman-
do, kjappere fa mulighet til a fa oversikt, de
far rettet innsatsen riktig sted raskere enn
fienden, og de klarer & drive synkronisert
kamp pa tvers av alle domener.



Kommunikasjonsflyt og datadeling er essensielt for framtidens multidomeneoperasjoner. Men det er ikke sikkert alle skal samarbeide om alt hele tiden.
Foto: Ole-Sverre Haugli / Magnus J. Horne / Forsvaret

Skeptikerne spgr om det i det hele tatt er
mulig & skape et slikt nettverk som sikkert
og palitelig kan koble sensorer, vapen og
kommandosentraler i alle domener mens
en fiende driver elektronisk krigfering for
a sabotere eller avlytte.

Konseptet reiser ogsa en del andre spars-
mal: Hvem skal ha beslutningsmyndighet
nar alle samarbeider? Hvilke beslutninger
kan tas av datamaskiner for 4 gke hurtig-
heten, og nar skal mennesket involveres?

Béde i Forsvaret ogi Nato eksperimenteres
det med nye felles kampstyringsprogrammer
og IKT-infrastruktur. Det gves pa nye typer
operasjoner der for eksempel luftforsvar,
marine og spesialsoldater samarbeider for
algse oppgaver.

Forelopig er fullskala felles alldomene kom-
mando og kontroll likevel mest en teori

eller en framtidsvisjon.

- Det er ikke sikkert alle skal samarbeide
om alt hele tiden, papeker Valaker.

- Utviklingsarbeidet framover vil ogsa
handle om & finne ut hvilke styrker som
skal samarbeide om hva, og hvordan vi kan
bruke ny teknologi i disse operasjonene.

Han understreker at det er kostnader knyttet
til multidomeneoperasjoner - ikke bare
gkonomiske, men organisatoriske. @kt sam-
arbeid gir gkt risiko for misforstaelser og
konflikter. Det er ogsa gkt risiko for tekno-
logisk svikt nar flere skal dele informasjon
og ulike systemer skal kobles sammen.

— Multidomeneoperasjoner krever stor
tilpasningsevne. Alle deler av Forsvaret
ber ikke ngdvendigvis ha den evnen, sier
Valaker.

FORSVARET
SOM UBER?

Det amerikanske forsvarsdeparte-
mentet har brukt transporttjenesten
Uber som analogi for & beskrive multi-
domenekonseptet felles alldomene
kommando og kontroll (Joint All-
Domain Command and Control).

| Uber kombineres to ulike apper
- én for sjafarer og én for folk som
trenger transport. Ved & analysere
brukernes posisjoner finner algo-
ritmene den best mulige koblingen
mellom sjafgrer og passasjer, basert
pa blant annet avstand, reisetid og
antall passasjerer. S& sender appen
instruksjoner til sjaferene for a fa pas-
sasjeren fram til avtalt sted.

Framtidens soldat
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Eksperimenter som dette er pa mange
mater en teknologisk dugnad.

Den viktigste maten & redusere kostnaden
og risikoen pa er  utvikle felles standarder
og prosedyrer, mener Valaker. Det ma leg-
ges til rette for samarbeid. Vi ma serge for
at forskjeller mellom organisasjoner ikke
blir en kilde til relasjonskonflikt, men heller
handler om konstruktiv faglig menings-
bryting. Det er ogsa viktig at beslutnings-
taking delegeres til dem som sitter pa kunn-
skap. Det ma skapes nye roller, prosesser
og rutiner, og ikke minst relasjonsbaserte
kontakter.

VALAKERS RAD
FOR A LYKKES MED
MULTIDOMENE-
OPERASJONER

e
euse
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— Hvis Nato og Norge gnsker enda mer
fleksibelt samvirke, kreves det stor grad
av datadeling og felles prosedyrer, slar
Valaker fast.

1 VILDUVITEMER OM
Srazgots FORSKNINGEN PA
s B tasrd DETTE TEMAET?
SN0 SEREFERANSELISTE.

=

utvikle og trene pa standardprosedyrer
i kontrollerte omgivelser gjennom
kunnskapsutveksling

utvikle systemer for & dele informasjon
for & utvikle passende nivaer av felles
situasjonsbevissthet mellom under-
grupper og deltakende enheter

ga vekk fra en enkelt kommandokjede i
skarpe oppdrag over til flere alternative
kommandoer som kan overta for hver-
andre og dermed sikre robust ledelse

utvikle relasjoner og jobbe med & bygge
en felles institusjonell forstaelse av hva
multidomeneoperasjoner innebzerer, slik
at mangel pa kjennskap til samarbeids-
partnere ikke skaper friksjon

IKKE AKKURAT FERSK ILD

Tilbake i Porsangmoen har VIP-gjestene
beveget seg ut i Halkavarre skytefelt. En
CV90 panservogn ruller forbi, fulgt av et
ubemannet kjgretgy. Panservognen stanser.
Den ubemannede vognen fortsetter inn mot
det okkuperte omradet. Den er utstyrt med
en elektrooptisk sensor som skal lete etter
fiendtlig aktivitet. I terrenget ligger norske
og svenske etterretningssoldater skjult. En
dronesverm kontrollert fra panservognen
henger over omradet.

Maldata er pa vei til skyts, far publikum vite.

Sablir det stille. Lenge. Forst 20 minutter
etter skyter artilleriet.

Arsaken viser hvor fort det kan skjeere seg.

Oppdraget ble gitt fra norske etterretnings-
soldater til svensk artilleri. De norske solda-
tene hadde definert malet som «unknown»
i sitt system, siden de skjot mot trekasser
ute pa skytefeltet. Programmet som kobler
sammen og gjgr det mulig 8 kommunisere
digitalt mellom det norske og det svenske
artillerisystemet, aksepterte ikke a skyte
pa et ukjent mal. Dermed ble oppdraget
avvist og sendtiretur.

- Det er derfor vi eksperimenterer og gver,
sier oberstlgytnant Sven Bjerke ved FFI.


https://www.ffi.no/aktuelt/nyheter/hvordan-kan-forsvaret-lykkes-med-multidomeneoperasjoner/referanseliste?utm_campaign=viten012024&utm_medium=organic&utm_source=facebook

- Eksperimenter som dette er pA mange
mater en teknologisk dugnad. Vi tar ekspe-
rimentell teknologi og kombinerer den med
eksisterende operasjonelle kapabiliteter.
Vi gjor det om vinteren, i Finnmark, for
a sjekke om det gar. Vi gjor det for a teste
teknologi og rutiner. Sa leerer vi, forbedrer
o0ss og gar videre.

Na skal det norske systemet endres, slik

T | i.

Over: 1 2024 begynte Heeren & teste ut en
FFI-utviklet dronesverm for overvéking.

at man ikke lenger kan velge a skyte mot
et ukjent mal.

EN DIGITAL REVOLUSJON
Men hvilken innvirkning vil teknologiutvik-
ling egentlig ha pa militeere operasjoner?

Ienny FFI-rapport tar tidligere forsvarssjef
Sverre Diesen for seg hvordan teknologi-
utvikling kan pavirke operative forhold.

Her er Alexander Simonsen fra FFl og Tor
Sellevold fra Morgensdagens kampenhet.
Foto: Krister Serba / Forsvarets forum

Venstre: Under gvelsen Artic Strike 2024
ble dronesvermen styrt fra en stormpanser-
vogn for & levere maldata til artilleriskyts to
mil unna. Foto: Espen Hofoss / FFI

Det gjelder bade materiell, organisasjon
og operativ bruk av militeere styrker. Han
mener det er vanskelig 4 utlede en entydig
sammenheng mellom teknologiutvikling
og operative forhold.

- Hvilken konsekvens teknologiutviklingen
far, avhenger av den politiske og militaere
konteksten operasjonene finner sted innen-
for, sier Diesen.

Framtidens soldat 9



En etterretningssoldat sender informasjon til artilleriskyts under Arctic strike 2024. Den digitale revolusjonen gjer det mulig & effektivisere eksisterende vapen-
systemer, mener FFl-forsker og tidligere forsvarssjef Sverre Diesen. Foto: Anders Halvorsen Fehn / FFI

- Du kan ikke automatisk overfgre alle
erfaringer fra en krig til enhver annen. Det
avhenger ogsa avom begge parter eller bare
den ene har tatt i bruk teknologien.

Han bruker Ukraina som eksempel pa
det siste. Her har begge parter tatt i bruk
droner i stort omfang. Det har endret kri-
gens karakter. Droneteknologien kan veere
revolusjonerende, men ingen av partene
har klart & bruke teknologien til 4 oppna
en avgjgrende fordel sa langt, fordi begge
bruker den.

- En annen viktig faktor er kausaliteten
bak hendelsesforlgpet, altsa arsakssam-
menhengene. At en kolonne med strids-
vogner tas ut avdroner i Ukraina, betyr
ikke at stridsvogner generelt har utspilt
sin rolle, hvis arsaken i dette tilfellet er at
avdelingen ble brukt feil eller forsgmte a
treffe mottiltak, papeker Diesen.

Usikkerhet til tross: Visse overordnede
trender virker relativt sikre.

Tidligere teknologiske revolusjoner

har veert knyttet til 4 utnytte ny energi:
Dampmaskinen, forbrenningsmotoren
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og atomreaktoren — alt dette har fort til
nye vapensystemer og nye typer militzere
operasjoner.

Den fjerde revolusjonen, den digitale, er vi
midt oppe i na. Den har ikke i seg selv skapt
s mange nye vapen, men digitaliseringen
gjor det mulig a effektivisere eksisterende
vapensystemer ved bade a forbedre hvert
av dem og knytte dem sammen kommuni-
kasjonsmessig.

De viktigste «nye» militeere kapabilitetene
vil trolig veere

¢ sterkt forbedret sensorkapasitet
ialle domener

¢ et betydelig innslag avubemannede
og autonome systemer

Forbedret sensorkapasitet vil gi bedre sit-
uasjonsforstaelse og evne til synkronisert
og presis krigfaring pa tvers avdomener.

Autonome systemer betyr at maskiner
utferer oppdrag uten a bli direkte styrt av
mennesker. Oppgavene kan veere a overvake
omrader, finne mal og eventuelt bekjempe
dem.

- Autonome og sammenkoblede systemer
vil gi oss evnen til 4 operere distribuert med
vapensystemer, kommando og kontroll og
logistikk. Fordelen med & operere distribu-
ert er at du blir mindre sarbar for motstan-
deren fordi du unngar bade den fysiske og
elektroniske signaturen til konsentrasjoner
av tropper og materiell, forklarer Diesen.

A <OPERERE DISTRIBUERT>
KANBETY FLERE TING:

» Databehandling og beregninger
skijer i starre grad skjer lokalt. For
eksempel kan en dronesverm for
overvaking selv behandle informa-
sjon og kun gi relevant informasjon
videre - hvis den finner et bestemt
mal pa bakken.

+ Bedre og sikrere kommunikasjon
gir militeere enheter sterre mulighet
til & kommunisere med hverandre
og koordinere handlingene sine
for & oppna en felles malsetting,
til tross for geografiske avstander
og andre hindringer.



Situasjonsforstaelse og et

Soldater fra Telemark bataljon planlegger en angrepsoperasjon under vinter-
ovelsen Cold Response 2020. Foto: Ole-Sverre Haugli / Forsvaret

Denne utviklingen betyr at vi sakte, men
sikkert kan naerme oss konseptet «nett-
verkskrigforing», som det har veert snakket
om i mange tiar.

Men en slik krigforing er avhengig av at
fienden ikke behersker det elektromagne-
tiske spektrumet og kan forhindre kommu-
nikasjonen. Vi er med andre ord avhengige
avkommunikasjonsmidler som fungerer i
et toft elektronisk miljg.

Utfordringen for Forsvaret blir a utvikle
et samlet operasjonskonsept som utnytter
de operative mulighetene teknologien gir,
mener Diesen.

- Militeere organisasjoner som bare bruker
teknologiske framskritt til & bli litt bedre til
a operere pa samme mate som for, utnytter
ikke potensialet, fortsetter han.

- De som hgster hele gevinsten, er de som
ser teknologien i sammenheng med det
som na kan la seg gjore konseptuelt. I dag
forutsetter dette a skape en sgmlgs over-
gang mellom plattformene og systemene
til de ulike forsvarsgrenene og knytte dem
sammen. Grenene ma ikke bare kunne ope-

rere felles, slik som far. De mé i starre grad
knyttes sammen i nettverk bade kommuni-
kasjonsmessig og organisatorisk og fungere
som et organisk hele.

DEN MAGISKE SITUASJONS-
FORSTAELSEN

Hvorfor er situasjonsforstéelse sa viktig i
dette bildet?

Se for deg at du stéar i en dgrapning og skal
lgpe s fort som mulig gjennom et mgblert
rom. Rommet er sstummende morkt. Da
kan du famle, fole og ngle deg fram, eller du
kan la det sté til, lape av garde og oppleve
brukne teer, blamerker, veltede mgbler,
knust glass og dine egne smertehyl.

Eller: Du kan sla pa lyset.

Ved FFIer det en hel avdeling som jobber
med dette - a fierne bindet foran gynene
panorske soldater.

- Situasjonsforstaelse og et oppdatert
operasjonelt bilde er avgjerende for pre-
sisjonen og tempoet til alle typer militeere
operasjoner. Du ma vite hvor du er, og hva
som skjer rundt deg, sier Trygve Sparr,

oppdatert operasjonelt bilde
er avgjgrende for presisjonen
og tempoet til alle typer
militaere operasjoner.

forskningsdirektor for FFIs avdeling
Sensor- og overvakingssystemer.

Arbeidet i avdelingen spenner fra havets
bunn til verdensrommet. Selvkjorende sma
ubater (autonome undervannsfarkoster —
AUV-er) kan kartlegge store havomrader
og oppdage trusler uten menneskelig inn-
gripen. Svermer med mikrosatellitter med
avanserte instrumenter kan skytes opp pa
kort varsel og rette sine gyne og grer hvor
som helst pa kloden. Sensorer kan plas-
seres i terrenget, i vannet, pa kjoretayer,
pa dronesvermer eller pa fly. Mulighetene
er mange.

Alt dette betyr at det er enorme mengder
data og informasjon som skal forvaltes og
analyseres.

Utfordringen er & bruke sensorer uten at
fienden oppdager det eller forstyrrer, og
a fa riktig informasjon fram til dem som
trenger det.

- Takket vaere framskrittene innen datapro-
sessering, kunstig intelligens og automa-
tisering kan vi ga gjennom store mengder
data mer ngyaktig og effektivt, sier Sparr.

Framtidens soldat 1



Kontroll- og varslingssenteret i Sarreisa overvéker luftrommet i og rundt Norge. Foto: Ingeborg Gloppen

Johnsen / Forsvaret

Han mener utviklingen pa dette omradet
er helt avgjorende og setter premisser for
modernisering av Forsvaret.

- Var jobb er 4 sgrge for at Forsvaret far
mest mulig ut av mulighetene som den
teknologiske utviklingen pa feltet gir.

HVA HVIS TEKNOLOGIEN SVIKTER?
Uansett hvilken retning teknologien tar
krigfering: Det vil veere mennesker som
utgver den, og som rammes av den. Det er
mennesker som skaper teknologi, og som
bruker den.

- At FFI ser pd mulighetene som ligger i ny
teknologi, betyr ikke at vi mener teknologi
vil lgse alle problemer eller gjere men-
nesker overflgdige, understreker Jyvind
Sjovik, forskningsdirekter for avdeling
Forsvarsystemer ved FFI.

- Vima alltid planlegge for hva vi skal gjore
nar en motstander har dratt ut kontakten,
sabotert kommunikasjonen og nektet oss
a bruke teknologien. Det er veldig viktig.

VIKTIGE MILITARE SENSORER

NOEN RELEVANTE
FFI-PROSJEKTER

Multidomeneoperasjoner

- analyse, simuleringer og konsepter
Skal synliggjere og utvikle nye ope-
rasjonskonsepter. Skal bidra til at
moderne fellesoperasjoner utvikles
med ny teknologi og gjennomfares
hensiktsmessig hos Forsvarets ope-
rative hovedkvarter.

Framtidens mangversystem

Skal hjelpe Haeren med a definere
hvordan styrker pa stridsteknisk niva
bar organiseres fra 2035 og fram-
over. Ser blant annet pa samvirke
mellom bemannede og ubemannede
plattformer.

Fotsoldaten i et moderne kamp-
scenario

Skal statte Haeren med & utvikle og
vurdere teknologier og lgsninger for
soldatsystemer.

Fjernopererte sensorer i Forsvaret
(Fjernsyn)

Skal gke Heeren og Forsvarets evne
til & overvake omrader med sensorer
og raskere overfgre maldata til ulike
vapensystemer.

Radar

Funksjon: oppdager og sporer luft-

og bakkemal ved hjelp av radiobglger.
Bruksomrader: flykontroll, missilforsvar
og maritim overvéking.

Aktiv sonar

Funksjon: bruker lydpulser til & oppdage
og identifisere objekter under vann.
Bruksomrader: ubatjakt, mine-
oppdagelse og navigasjon.

Elektro-optiske sensorer (EO)
Funksjon: samler inn visuelle og
infrarede bilder.

Bruksomrader: overvaking, rekognose-
ring og malidentifikasjon.
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Infrargde sensorer (IR)

Funksjon: oppdager varmeutstraling
fra objekter.

Bruksomrader: nattoperasjoner, mal-
sporing og missilvarslingssystemer.

Lidar

Funksjon: maler avstander ved hjelp
av laserpulser.

Bruksomrader: kartlegging, navigasjon
og autonome kjgretay.

Magnetiske sensorer

Funksjon: oppdager magnetiske avvik
forérsaket av metalliske objekter.
Bruksomrader: ubatdeteksjon og
mineoppdagelse.

Radiofrekvenssensorer (RF)
Funksjon: avslerer fiendtlig aktivitet
ved a peile radio- og radarsystemer.
Bruksomrader: overvaking, situasjons-
forstéelse og elektronisk krigfering.

Passive akustiske sensorer

Funksjon: registrerer lydsignaler for

& oppdage og identifisere trusler.
Bruksomrader: ubatjakt og slagmarks-
overvaking (skuddeteksjon).

Satellittbaserte sensorer:

Funksjon: gir global overvaking ved
hjelp av ulike sensorteknologier.
Bruksomrader: rekognosering, kommu-
nikasjon, navigasjon og veervarsling.



FFl-sensoren Elinor er testet bade av Haeren og av Kystjegerkommandoen. Foto: Jakob @stheim / Forsvaret

ELINOR - SOLDATENS
USYNLIGE OYE

Hvordan oppdage radarer uten a bli sett selv?
Kunstig intelligens kan gi nytt liv til gamle sensorer.

| disse dager utvikler FFI et verktay som kom-
binerer gammel og ny teknologi for & kart-
legge radiosendere og radarer i et omrade.
Systemet har fatt navnet Elinor.

- Det har eksistert radiopeilere siden fgrste
verdenskrig. Den stgrste nyskapningen med
Elinor er algoritmene som behandler signa-
lene vi henter inn, sier sjefsforsker Robert
Helseth Macdonald.

Ved & bruke kunstig intelligens til & tolke data
kan systemet fortelle ikke bare hva slags radar
eller radiosender vi har funnet, og hvor den
befinner seg, men ogsa hva fienden sann-
synligvis er i ferd med & gjare.

- Informasjonen fra Elinor er nyttig pa alle

nivaer, fra batfgrere og lagfarere, helt opp til
statsminister og forsvarssjef i en krisestab,
sier Macdonald.

KAN GI MALDATA TIL MISSIL

Tidligere var denne typen lytteverktgy for-
beholdt store, kostbare fartgyer. Teknologi-
utviklingen gjer slike sensorer mindre, billigere
og enklere a bruke. De kan settes ut i terrenget
eller festes pa droner, kjgretayer og fartgyer.

I juni 2024 testet Kystjegerkommandoen Eli-
nor under gvelsen Viking Favne pa Trondenes
leir i Harstad. Her gver Forsvaret pa digital ild-
ledelse ved bruk av distribuerte sensorer - det
vil si & finne et mal og levere informasjonen
videre til den som skal skyte, for eksempel
en F-35 eller en korvett. Slik ildledelse er en

ELINOR
- EKSPERIMENTELL LITEN
NORSK RF-MOTTAGER

Hva er det?

Et lytteverktgy som avslgrer fiendtlig
aktivitet i et omrade. Kan settes ut i
terrenget eller festes pa droner, kjgre-
tayer eller fartgyer.

Hva gjor den?

Elinor bygger et bilde av elektromag-
netisk utstraling i et omrade - det vil
si at den kartlegger radiosendere og
radarer. Den lytter passivt, det vil si
at den ikke selv sender ut signaler.

Hvordan virker den?

Elinor kan fange opp en radar som
er aktiv ett sekund. S3 vil systemet
behandle signalene, vise hvor radaren
befinner seg, og fortelle hva slags
radar det er. Det sier noe om hva
fienden er i ferd med 4 gjare. Dataene
kan fortelle oss om det er en gvelse,
eller et reelt angrep.

Hvis systemet for eksempel oppdager
en artillerilokaliserende radar, er det
sveert verdifull informasjon for den
som styrer et kanonbatteri.

av Kystjegernes hovedoppgaver i framtidens
operasjoner.

Elinor er ogsa prevd ut under LandX, der
FFl og Morgensdagens kampenhet tester
ny teknologi for Haeren.

Under begge eksperimentene ble data fra
Elinor matet inn i situasjonsbildet i NorBMS,
(Norwegian Battlefield Management System)
og NORCCIS (Norwegian Command and
Control Information System), et system for
kommando og kontroll i militeer stridsledelse.

Framover skal Elinor installeres pa en av kyst-
jegernes stridsbéter, for a teste og utvikle
verktgyet videre. Ogsa Kystvakten skal teste
ut sensoren pa ett av sine fartayer.
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Akustisk modem som ———
sender data til overflaten

e«———— Hydrofoner som
fanger opp lydbglger

NILUS LOSER

ET PROBLEM

| en av FFIs bygninger i Horten star det
et eksempel pa sensorteknologien som
kan gi overlegen situasjonsforstaelse.

Det er en type undervannssensor som raskt
kan settes ut og hentes inn ved behov. Den
skal kartlegge aktivitet i neerheten.

FFI begynte & utvikle systemet allerede i
2008. De fleste FFI-prosjekter er oppdrags-
baserte og kommer fra Forsvaret, men ak-
kurat denne utviklingen er finansiert med
strategiske midler og FFls egne basismidler.

- Vi mener systemet demonstrerer et konsept
som kan spare Forsvaret for ressurser, sier
forskningsleder Roald Otnes.

- Med NILUS kan du dekke et overvakings-

behov uten fartgyer i omradet. Det betyr at
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disse fartgyene og mannskapene kan lgse
andre oppgaver.

NILUS-sensornoder er solgt til forsknings-
institusjonene FOI i Sverige og TNO i Neder-
land. Hasten 2024 skal forskere ved FFI til et
stort Nato-eksperiment i Portugal for & vise
fram systemet sammen med FOI og TNO.

- Det som mangler n4, er at Forsvaret innar-
beider dette i et operativt konsept og starter
en anskaffelse. FFI driver ikke industripro-
duksjon. Derfor ma en industriakter overta
prosjektet og utvikle det til et ferdig produkt
som kan selges pa markedet. Her er vi fortsatt
ikke i mal, sier Otnes.

NILUS - NETWORK
INTELLIGENT UNDER-
WATER SENSOR

Hva er det?
Et system med undervannssensornoder
som raskt kan settes ut og hentes inn
ved behov.

Hva gjor den?
Kan brukes til 4 kartlegge aktivitet i et
havomrade.

Hva er nytt?
Undervannslyttestasjoner er ofte per-
manente installasjoner bundet til land
med kabel. NILUS-nodene er tradlgse,
lette & flytte og lette & hente inn. De har
innebygget datamaskin for & analysere
lydsignaler og oppdage passerende
fartoyer.

Hvordan virker den?

Selve sensoren er en slags tripod (den
har altsa tre ben). Hver tripod har fire
hydrofoner (mikrofoner som fanger opp
lydbglger i vann) som kan peile hvor lyd
kommer fra. P4 undersiden sitter det et
batteri og en gasstank som kan blase opp
en ballong nar sensoren skal hentes opp
pa overflaten igjen.

Kommunikasjon med overflaten skjer via
et akustisk modem som holder seg fem
meter over sensorplattformen. Denne
kommuniserer akustisk (med lyd) til en
gatewaybgye pa overflaten. Derfra gar
informasjonen videre med radio.

Hver sensor sender fra seg informasjon
til overflaten med lydbglger. Det gir
begrenset bandbredde. Sensoren kan
ikke sende fra seg radata den samler
inn. Derfor ma den selv kunne analysere
lydene og gi beskjed til overflaten om at
den herer et fartay, og hvor det befinner
seg.



HVORDAN KANKI
HJELPE SOLDATEN?

Kunstig intelligens (KI) vil bli en viktig del av
Forvarets og soldatens verktgykasse.

Kl er allerede tatt i bruk av Forsvaret, blant
annet for 4 oppdage droner og for & analysere
satellittdata.

Her er omradene der FFls forskere mener Ki
vil bety mest de kommende arene.

SITUASJONSFORSTAELSE OG
BESLUTNINGSSTOTTE

KI gjer det mulig & utnytte mer informasjon
raskere.

Kl vil for eksempel veere helt avgjgrende nar
vi skal fglge med pa hva som skjer i Norges
store interesseomrader til havs. Tilgangen
péa satellittdata gker raskt. KI kan tolke og
analysere informasjonen for & finne trusler
og mgnstre tidligere, og den kan varsle om
interessant eller mistenkelig aktivitet. Kl kan
ogsé brukes til 4 varsle om droner som er
pa vei.

PREDIKTIVT VEDLIKEHOLD

Ved & bruke Kl til & analysere sensordata og
vedlikeholdslogger fra kjoretay, fly og annet
utstyr kan Forsvaret forutsi nar vedlikehold er
ngdvendig, fer feil oppstar. Dette kan redu-
sere nedetid og vedlikeholdskostnader, sam-
tidig som det gker operasjonell beredskap.

MALIDENTIFIKASJON

Kl kan brukes til & identifisere mél pé slag-
marken gjennom sanntidsanalyse av data og
sensorfusjon. Det kan hjelpe soldater med &
ta raske og presise beslutninger i kamp, og
det kan brukes i vApensystemer for bedre
gjenkjenning av malet som er plukket ut.

CYBERFORSVAR

Ved 4 analysere nettverkstrafikk og oppdage
avvik, kan Kl bidra til & identifisere og mot-
virke cyberangrep far de forarsaker skade.

HOR PODKAST:
HVORDAN KAN
FORSVARET
BRUKEKI?

LOGISTIKK OG STOTTEVIRKSOMHET

KI kan optimalisere logistikk og forsynings-
kjeder ved a forutsi behov, planlegge ruter
og effektivisere ressursfordeling.

AUTONOME SYSTEMER

Kl gjgr at dronesvermer og ubemannede
farkoster kan lgse oppgaver uten & bli direkte
fiernstyrt. Slike systemer kan ta over farlige
oppgaver, som minerydding og rekognose-
ring i fiendtlig territorium.

SIMULERING OG TRENING

KI kan brukes i simuleringer for & trene mi-
liteert personell i realistiske scenarioer. Det-
te kan inkludere virtuelle slagmarker hvor
Kl-styrte enheter gir dynamiske og utfor-
drende treningsmiljeer.
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RUNE WENNEBERG
Sersjantmajor
Forsvarets sjefssersjant

Det sikreste vi kan si om framtidens krigfe-
ring, er at krigens natur forblir mer eller min-
dre uendret, mens krigens karakter vil endres.
Det vil si at soldatene fremdeles vil oppleve
frykt, stress og utfordringer pa samme mate
som mennesker har gjort gjennom historien.

Framtidens soldat m& vaere robust og tilpas-
ningsdyktig.

Vi trenger soldater som téler fysiske og men-
tale utfordringer, men som ogsa har det kog-
nitive overskuddet til & analysere, forsta og
veere kreative, selv nar de star overfor stress
og frykt. Vi mé derfor sikre at soldatene vare
er sa robuste at de ikke mister disse egen-
skapene i ekstreme situasjoner.

Denne transformasjonen fra usikre og selv-
sentrerte sivile til besluttsomme og robuste
soldater krever kunnskap og forstaelse, noe

forskningsmiljgene og Forsvaret ma prioritere
i stgrre grad framover.

Morgendagens krigfaring vil veere haytekno-
logisk, og dermed vil forstaelse og utnyttelse
av teknologi veere avgjegrende for soldatene
og militeere ledere.

Morgendagens soldater ma kunne utnytte
teknologi og informasjon kreativt samtidig
som de er i stand til & operere uten disse
fordelene nar det er nadvendig. Dette krever
erfaring og kompetanse som kan utfordre
dagens vernepliktsmodell med relativt uer-
farne soldater.

Mye av var videreutvikling mot framtiden
vil dreie seg om hvordan vi selekterer og
videreutvikler de egenskapene vi anser som
avgjerende for at framtidens soldater skal ha
gode forutsetninger for & lykkes.

MIKKEL GORSETBAKK
Oberstloytnant
Heerens skole for taktikk
og operasjoner

Jeg tror vi finner en del av svaret pa dette
sparsmalet ved a snu spgrsmalsformule-
ringen pa hodet: Hva kreves av framtidens
teknologi?

Framtidens soldat vil gjennom sin bakgrunn i
oppvekst, utdanning og fritid ha tilegnet seg
et vell av egenskaper og kvalifikasjoner - for-
melle og uformelle - som Forsvaret i starst
mulig grad ma gjere seg nytte av.

| stedet for & digitalisere gamle maler og
instrumenter som vi i Forsvaret er kjent med
og vant til & bruke, mé vi lete med lykt og
lupe etter de mest innovative og intuitive
l@sningene som framtidens soldat kjenner fra

far, og la disse inspirere framtidens teknologi.

Et godt eksempel er FFl sin Valkyrie, som
FFl og Heeren sammen har gjennomfart
operative dronesverm-tester med i vinter.
For kontrollmekanismene i Valkyrie har for-
skerne latt seg inspirere av «StarCraft» og
andre sanntidsstrategispill, noe som gjer
at funksjonaliteten bade er gjennomtenkt,
godt utprgvd og gjenkjennbar for alle som
har erfaring med denne typen spill.

Men for & svare pa den opprinnelige spars-
maélsformuleringen: Den viktigste egenskapen
for framtidens soldat er etter min mening det
den alltid har veert: forsvarsvilje.

THOMAS VALNES

Major
Sjef seksjon for menneskelig
yteevne / Haerens vapenskole

Historien forteller oss ganske tydelig, og sist
ved Ukrainakrigen, at krigens natur ikke en-
drer seg. | dette ligger at de grunnleggende
elementene i krig som soldaten utsettes for,
fortsatt er sterkt gjeldende.

Soldater vil fortsatt oppleve ekstreme psykiske
belastninger gjennom frykt, synsinntrykk, stay,
lukt, smerte, savndeprivasjon og mangel pa
velferd og trygghet. Ikke minst vil de oppleve
fysiologiske belastninger gjennom mangel pa
tilstrekkelig ernaering og rent vann, ekstreme
fysiske og mekaniske belastninger og ekspo-
nering av gasser og giftige stoffer. Dette méa
fortsatt handteres og forberedes gjennom a
bygge en solid fysisk og psykisk grunnbjelke,
samt en riktig soldatutrustning.

| tillegg til dette «gamle uforanderlige» ma
soldater ogsa handtere en langt stgrre grad
av kompleksitet enn tidligere kriger gjen-
nom & betjene nye og moderne teknologis-
ke systemer og vapenplattformer - og ikke
minst evne til & prosessere mer informasjon.
Dette kommer pa toppen av den tradisjonelle
grunnbjelken, og ikke som en erstatning.

Konkrete teknologiske verktgy som kan bidra
til & forsterke den menneskelige soldatpresta-
sjonen (human enhancement), er et sveert
viktig forsknings- og utviklingsomréade der
det blir spennende 4 fglge utviklingen de
kommende arene.
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Framtidens soldatsystem ma balansere vapenvirkning,
overlevelse, utholdenhet, mobilitet og evne til sikker
kommunikasjon og integrasjon med egne og allierte
kampsystemer. Det er lettere sagt enn gjort.

Alle som er litt turvant, kjenner til pro-
blemet: Det er begrenset hvor mye du far
plass til i en sekk. Hva skal du prioritere?
Skal du pakke lett, for & bli mindre sliten?
Skal du prioritere mat, slik at du far neering
underveis? Ekstra kleer, hvis det blir uveer?
Spade, hvis du méa grave deg ned?

De samme valgene stér en soldat overfor
nar hen skal balansere alt som ma til for &
lase en oppgave.

En soldat trenger vapen, kommunikasjons-
utstyr og beskyttelse, i tillegg til mat, energi

HVAMA ET SOLDATSYSTEM
INNEHOLDE?

- vapen

» beskyttelse

» kommunikasjonsutstyr
- miljgtilpasset bekledning
» navigasjon

- energiforsyning

» overlevelsesutstyr

og overlevelsesutstyr som gir utholdenhet.
A prioritere én ting gar gjerne ut over noe
annet.

Behovet for beskyttelse og kommunikasjon
oker belastningen pa soldaten, i form av
vekt. Det gir darligere bevegelighet og ut-
holdenhet. En fotsoldat har fort mer enn
40 kilo utstyr.

Samtidig er det gjennomfort tester som
viser at sikrere og raskere kommunikasjon
mellom soldater i en kampsituasjon gjer at
flere overlever, selv om de ma baere mer.
Evne til kommunikasjon og informasjons-
utveksling veier opp for ulempene.

PUSLESPILL OG LEGOKLOSSER

Rune Lausund vet mer enn mange om hva
som ma til for 4 bygge et helhetlig system.
Fra 2000 til 2014 ledet han forsknings- og
utviklingsaktivitetene ved FFI i forsvars-
sektorens prosjekt Normans (NORwegian
Modular Arctic Network Soldier).

Oppgaven var a etablere, evaluere og
anbefale et konsept for et framtidig in-

tegrert soldatsystem. Det nye systemet
skulle gi gkt ytelse, altsd lose oppgaver med
mindre tap avliv og mindre ressursbruk.
Det skulle kunne innlemmes med andre
deler av Forsvaret.

- Fram til da hadde detistor grad veert en
komponenttilneerming. Man sa pa krav og
spesifikasjoner for hver anskaffelse for seg,
ikke som en del av en helhet, sier Lausund.

- Davi begynte, hadde en observasjons-
post i infanteriet atte forskjellige batteri-
systemer. Det var med andre ord litt & ta
taki.

DOKUMENTERT EFFEKT

Fase én i Normans-prosjektet handlet om
systemet rundt enkeltsoldaten. Fase to
handlet om hvordan grupper og lag opererer
sammen som et system.

- Vijobbet med tanke pa en nettverksbasert
avdeling i Heeren. For a fa en slagkraftig
avdeling ma alle enheter, vipen og kjore-
tayer veere koblet sammen. Avdelingen
skulle kunne samarbeide med sjo og luft,
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Den ultimate testen for soldater er gjerne 4 baere tungt, langt og lenge. Det gjelder ogsa for ingenigrsoldater. Men nar det blir alvor, kan det veere lurt & legge igjen
ungdvendig utstyr. Cyberingenigrskolens 2. kull under avelse Cyber Endurance, mai 2019. Foto: Anette Ask / Forsvaret

gjennom a bruke satellittbasert naviga-
sjon, overvaking og kommunikasjon (altsa
romdomenet). Det er det som er multido-
meneoperasjoner i praksis, sier Lausund.

I utgangspunktet skulle Normans-pro-
sjektet finne ut hvilke krav man ma stille
til et soldatsystem. Men for & teste kravene
utviklet de en del nytt utstyr og et system
for kommando og kontroll.

Forskerne og industripartnerne lagde
blant annet en enhet soldaten kunne ha
pa handleddet. Litt som en smartklokke.
Der sa du deg selv, dine medsoldater og
himmelretning. Pa denne enheten kunne
lagforeren dele posisjon til mélet.

- Viville ikke overbelaste soldaten med
informasjon, forklarer Lausund.

Teamet brukte mye ressurser pa a utvikle
testmetoder for & sammenlikne ulike typer
utstyr og lasninger vitenskapelig og sys-

tematisk.

- Gjennom tester med operativt personell
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pa Rena fikk vi dokumentert at systemet
vi foreslo, ville hatt en positiv effekt. To
ulike lag fikk samme oppdrag. Det ene la-
get hadde vart nye utstyr, det andre hadde
dagens utrustning. Vi sa i testene at vi gkte
effektiviteten til en avdeling med omtrent
40 prosent med det nye utstyret. Da vi tok
hensyn til gkte kostnader, ble kosteffekti-
viteten gkt med omtrent 10 prosent.

Avdelingen med det nye utstyret kommu-
niserte mer effektivt og klarte blant annet
aunnga et minefelt.

NYTTIGE ERFARINGER

Kommando- og kontrollsystemet fra
Normans ble aldri anskaffet. Men deler av
teknologien som ble utviklet, lever videre,
blant annet i beskyttelsesplater somidag
brukes i ulike forsvarsprodukter.

Lausund mener de gjorde en viktig jobb,
selv om det overordnede systemet aldri
ble realisert.

- Noe av det viktigste vi gjorde, var & utvikle
en testmetodikk for alle komponenter av

et soldatsystem. Samme metodikk er na
tattibrukiNato ogiutviklingen av det nye
norske kamuflasjemgnsteret.

Den aller viktigste erfaringen er likevel
at soldatens utstyr méa tenkes gjennom
som en helhet. Soldatsystemet ma vaere
moduleert, slik at det kan settes sammen
utstyrspakker som fungerer sammen for
de oppgavene soldaten skal lgse.

Og alle delene i systemet ma passe sammen:
En soldat som skal operere effektivti et for-
urenset omrade, ma ha en vernemaske som
kan benyttes sammen med hjelm, personlig
vapen, gvrig beskyttelsesutstyr, ssmband
og ngdvendig kommunikasjonsutstyr og
operasjonsspesifikke sensor- og vapen-
systemer.

VIL SAMLE TRADENE

I dager det flere FFI-prosjekter som vi-
dereforer arven fra Normans. Fremtidens
mangoversystem skal definere og foresla kon-
septer for kampavdelinger pa stridsteknisk
niva i Heeren fra 2040 og framover. De skal
blant annet se pa ny vapenteknologi, bruk
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Forskningslederne Kim Mathiassen og Katrine Dybwad rigger sensorer for teknologieksperimentet LandX.
Malet var 4 teste dataflyten soldaten er avhengig av for & fa oversikt i et moderne kampscenario. Foto: FFI

avubemannede enheter og samvirke med
andre enheter i Forsvaret.

Et annet prosjekt ser spesielt pa bruk av
ubemannede kjgretoyer i Heeren og pa
samarbeid mellom menneske og maskin.

Forskningsleder for prosjektene, Kim
Mathiassen, jobber for & opprette et nytt
forskningsprosjekt som samler tradene.
Det nye prosjektet skal se helhetlig pa sol-
daten som et system, bade nar det gjelder
framtidig utstyr og operasjoner.

- Vignsker blant annet 4 samarbeider mer
med MIME, som anskaffer kommando og
kontrollsystemet soldater skal bruke, sier
Mathiassen.

De siste to arene har FFI arrangert en sol-
datkonferanse for & samle miljgene som
jobber med soldatutstyr i forsvarssektoren.
Her er det nettopp erfaringsutveksling og
det 4 dele kunnskap som er hovedpoenget.

BZARER FOR TUNGT
I Forsvaret er det Forsvarsmateriells avde-

ling Landkapasiteter som har det overord-
nede systemansvaret for soldatsystemet.

- Vihar jobbet med dette i mange ar, men
vi ser at det fortsatt er rom for & forbedre
oss og samarbeide bedre om soldatsystemet
internt i sektoren, sier Inge Tideman Fry-
denlund fra Forsvarsmateriell.

- Det hjelper ikke a kjope det beste her
og det beste der hvis utstyret ikke passer
sammen. Malet vart er a redusere feil-
anskaffelser. Dem har det veert nok av.

Frydenlund er opptatt av at framtidens
soldatutstyr ma testes bedre. Effekten méa
dokumenteres.

- I sum skal materiellet gi en kapabilitet.
Da ma vi male noe. Det kan vaere gjennom
testlgyper der vi faktisk méler passformen,
til bekledning og utstyr og hva det gjor med
en soldats mobilitet.

Han trekker fram vekt og energiforsyning
som de to viktigste utfordringene pa kort
sikt.

HERERLITT AVFFls
FORSKNING OM
SOLDATSYSTEMET

« Hvilke handvapensystemer
ber Forsvaret bruke?

- Hva slags mat kan forebygge
muskeltap hos soldater?

» Hvor godt virker soldatens
bekledning mot veer og vind?

« Hvordan kan soldater i Haeren
dele og bruke sensordata?

- Hvordan forebygge kulde og
frostskade hos soldater?

» Hvordan kan soldater beskytte
seg mot farlige stoffer (CBRN)?

« Hvordan kan Hzeren bruke
ubemannede kjeretayer?

« Hvilke materialer gir best beskyttel-
se i vinduer pa militeere kjeretayer?

Du finner alle FFls ugraderte
rapporter pa ffi.no

- Vibeerer for mye tungt materiell. Vi kan
bli bedre til 4 stille krav til passform og
vekt. Og det finnes fortsatt for mange ulike
batterityper. Her ma det gjares en standar-
disering, sier Frydenlund.

TENK HELHET TIDLIG
Lausund mener det er verdt 4 bygge videre
paerfaringene fra Normans.

-12000 jobbet vi med de samme utfordrin-
gene for fotsoldaten som Forsvaret gjor i
dag. Jeg mener fortsatt at prinsippene for
Normans - et helhetlig og modulert sol-
datsystem som kan integreres med resten
av Forsvaret - er veien a g, sier Lausund.

For 4 fa til det ma vi tenke helhetlig alle-
rede tidlig i prosessen, nar utstyr utvikles
og anskaffes.

- Her er det helt ngdvendig med forsknings-
basert kunnskap i bunn og mer erfarings-
utveksling mellom forskere, operativt per-
sonell og industri. Vi har enna ikke funnet
en lgsning som gir nedvendig samordning
og helhetstenkning, mener Lausund.
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A FRYSE ELLER IKKE FRYSE, DET ER SPORSMALET

SKAL VI IKKE FAFYRE I TELTET
LENGER, NA DA?

Har du tjenestegjort i Heeren de siste 30 arene har du sannsynligvis kjent
den pa kroppen: Den FFl-utviklede ovnen M94, ogsa kjent som Multifuel,
har gjort livet pa @velser varmere, tarrere og triveligere for tusenvis.

Men & bruke den i krig framover? Potensielt livsfarlig!

P4 slutten av 80-tallet og begynnelsen av
90-tallet brant det i perioder dag og natt i et
16-mannstelt inne pa FFls omrade. Resultatet
ble en teknologisk suksess som ble produsert
i mange tusen eksemplarer og fremdeles er
i bruk i dag.

- P4 1980-tallet brukte Forsvaret vedovner
for & varme opp telt. | krisetider kan det veere
vanskelig a sikre jevn tilgang pa taerr og ferdig
opphugget ved. A sette soldater til & hugge
ved var heller ingen bzerekraftig lgsning, for
de skulle jo krige, forteller tidligere sjefs-
forsker ved FFI, Svein Martini.

Fordi Forsvaret uansett oppdrag ville ha be-
hov for dieselolje for & veere operative, mente
forskerne ved FFI at teltovnene ogséa burde
bruke det. Flytende brensel var ogsa praktisk
fordi det tok mindre plass, og var enklere &
bruke, lagre og etterforsyne enn ved.
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Resultatet av utviklingsarbeidet ble den «le-
gendariske» ovnen M94.

HVORDAN KLARE SEG UTEN OVNEN?

Men hvorfor er ovnen livsfarlig & bruke i krig?
Svar: droner med varmekamera. Termiske
sensorer. Det er rett og slett for lett & bli opp-
daget i et telt med en brennheit Multifuel-ovn.
Spesielt om vinteren, nar vi trenger den som
mest. Varmen kan oppdages pa langt hold.

Derfor har Forsvaret i stgrre grad begynt &
kutte ut teltfyring under gvelser. Det skal
redusere den termiske signaturen, slik man
vil gjere i en reell situasjon.

Det reiser en rekke nye spgrsmal som FFI
gnsker a finne svar pa.

Hasten 2024 planlegger FFI-forsker Julie
Renberg & se péa «effekten av kald vs. varm

Soldater fra HV05
slapper av i lags-
teltet med varme
fra en Multifuel-ovn
under gvelsen Cold
Response. Foto:
Samuel Andersen /
Forsvaret

bivuakk pa soldatens helse og yteevne».
Hun skal undersgke sgvn, temperatur, mot-
ivasjon, humear og prestasjoner hos soldater
som sover i kald bivuakk, sammenlignet med
dem som sover i varm bivuakk. Prosjektet er
et samarbeid med NTNU, Forsvarets sanitet
og Heaerens vapenskole.

BIVUAKK

En bivuakk er en enkel midlertidig
leir for overnatting utendgrs. Den
skal skjerme for veer og gi sterst
mulig beskyttelse mot eventuelle
angrep. Ulike typer telt er det van-
ligste innen militeer bivuakkering,
men noen ganger brukes snghule,
presenning, gapahuk eller andre
improviserte lgsninger (snl.no).



Fra testing av Multififuel-ovnen pé FFls omréde. Foto: FFI

I hvilken grad du far terket tay og utstyr,
vil variere mellom ulike typer bivuakk. Men
generelt: Uten fyring terker ting tregere. Klzaer
og soveposer som aldri tarker, blir tyngre.
Det gker vekten soldaten mé beere, noe som
oker den fysiske belastningen som i sin tur
kan pavirke restitusjon og prestasjon. Fuktig
bekledning pavirker ogséa kroppstemperatur
og risiko for kaldvaersskader.

- Resultatene fra studien kan bidra til & pa-
virke valg, utvikling og tilpasning av militeert
utstyr, understreker Renberg.

- Studien kan ogsé bidra til rad som gjer at
soldater opprettholder god helse og yteevne
under kaldvaersoperasjoner.

Neste steg kan veere & undersgke om det
blir flere kaldvaersskader av & kutte fyring.
Og hvordan pavirker alt dette kampkraften
til en avdeling totalt sett?

- Hvis Forsvaret beslutter & kutte ut fyring na,
skjer det pa et lite vitenskapelig grunnlag.
Frontene er ganske steile internt i Forsvaret,
virker det som. Ulike folk har ulike meninger
om hva som er viktigst. Vi vil undersgke tema-
et naermere og skaffe litt fakta til diskusjonen,
sier forskningsleder Kim Mathiassen.

KUNNSKAP KAN BRUKES TIL MYE

Et annet spgrsmal er om det gar an a gjgre
noe for & skjule varmen, slik at man likevel
far fyrt.

Farst ma vi vite hvor stor risikoen for & bli

oppdaget faktisk er i dag, sier FFls kamufla-
sjeekspert, Gorm Krogh Selj.

- Et forste steg vil veere & male hvor stor
forskjellen i deteksjonsfare er med og uten
ovnen for ulike kjente militeere sensorer. For
eksempel: P& hvor stor avstand er ovnen i
et telt synlig for en drone med et termisk
kamera? Basert pa dataene kan man lage
noen retningslinjer og rutiner for bruk av
ovnen i ulike situasjoner.

Neste steg blir a teste ulike tiltak og male
effekten av det. Kan man sette opp teltet i
en bestemt retning for & gjere varmen fra
ovnen vanskeligere & se utenfra? Er det mu-
lig & dekke til teltet pa en maéte for a skjule
varmestralingen?

Det finnes stater og selskaper som forsgker
4 utvikle materialer som reduserer termisk
signatur, altsa skjuler varme. Tanken er at
slike materialer kan brukes i kleer, overtrekk,
nett eller duker. Slike duker kan veere med
pa a gjgre ovnbruken tryggere.

FFI jobber ikke selv med & utvikle slike var-
meskjulende materialer.

- Vi har testet noen slike materialer, for &
holde oss oppdatert pa hva som skjer. Men
det har forelgpig ikke veert noen omfattende
eller systematisk testing nar det gjelder &
skjule varme fra ovner i telt, sier Selj.

Kanskje er det hap for M94 og en tagrrere
soldattilveerelse likevel.

Ikke veer der

Hvis du ma
veere der,
ikke bli sett

Hvis du blir
sett, ikke bli
truffet

Hvis du blir
truffet, ikke
bli penetrert

Hvis du blir
penetrert,
ikke bli drept

BESKYTTELSESLOKEN

Nar FFl-forskere skal snakke om fysisk
beskyttelse, trekker de gjerne fram en
lak.

Lag én handler om hvordan vi kan lgse
oppgaver uten & veere der selv. Er det
satellitter, roboter, ubemannede enheter,
droner, langtrekkende vapen eller sensor-
teknologi som kan gjgre jobben?

Lag to handler om kamuflasje og signa-
turkontroll: Hvordan kan vi skjule egen
kropp, kommunikasjon, radiotrafikk, kjgz-
retayer, lys, lyd og varme for fienden?

Lag tre og fire handler om beskyttelse,
for eksempel skuddsikre materialer. Men
ogsa om hurtighet og bevegelighet. Man
ma ofte prioritere én av delene. Men kan
vi utvikle beskyttelse som er lettere og
sterkere enn i dag?

Lag fem handler om sanitet eller om
soldatens evne til & overleve hvis hen
blir skadet.

Alle lagene ma sees i sammenheng i et

soldatsystem.
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Slik ser den nye, norske kamuflasjen ut. Den skal tas i bruk pa nye Nordic Combat Uniform i Norge. Foto: FFI

SLIK BLE DEN NORSKE
KAMUFLASJEN LAGET

| 2022 presenterte Forsvaret sitt nye kamuflasjemgnster.
Bak mansteret ligger det arevis med forskning og testing.

Moderne kamuflasjemgnstre lages ikke ba-
sert pa designere eller offiserers smak og
magefolelse. | alle fall ikke det norske. Du kan
ikke bare & klaske pa litt grent og litt brunt
i et tilfeldig menster néar det handler om liv
og dad for soldater.

Da FFli 2012 fikk i oppdrag & komme med
vitenskapelige anbefalinger til ny kamufla-
sje, tok forskerne fgrst med seg avansert
maleutstyr ut i skogen. De malte hva slags
lys som absorberes, og hva som reflekteres
fra henholdsvis bjgrkelgvblader, skogbunn
og granskog.

Rapporten de skrev om temaet, havnet pa
forsiden av det vitenskapelige tidsskriftet
«Optical Engineering». Men langt viktigere:
Basert pa dette hadde de fatt data om hvilke
farger som likner mest pa den type norsk
natur vi gnsker & gjiemme oss i.

AVANSERT GJEMSEL

Her handler det ikke bare om hva gyet oppfat-
ter. Det er ogsa viktig hvor synlig kamuflasjen
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er med nattoptikk og multispektrale sensorer.
Slike sensorer fanger opp mer informasjon
enn det gyet vart klarer, og kan fort avslare
noen som gjemmer seg i vegetasjonen.

- Det er vére vitenskapelige mélinger som
ligger bak fargene i kamuflasjemgnsteret,
forklarer prosjektansvarlig Gorm Krogh Selj.

Det lysegrgnne reflekterer lys pa en mest
mulig lik mate som lgv, det mgrkegrgnne
er granskog, det brune skogbunn. I tillegg
er det lagt inn svart som gir skyggeeffekter.

SER DU UNIFORMEN?

Da fargene var klare, utviklet forskerne en
rekke mgnstertyper. Sa kledde de opp en
torso (dukke uten hode, armer og bein) i de
ulike mgnstrene, plasserte dukken i naturen
og tok bilder. Dukken ble tatt bilde av over
50 ulike steder i nord og sgr, ved kysten og
i skog og fjell.

Disse bildene ble séa testet pa soldater. For-
skerne registrerte hvor lang tid det tok far

Kamuflasjen kommer i tre versjoner: skog, erken og
vinter. Foto: Hedvig Id4s / Forsvarets forum

soldatene fant dukkene. FFl-mgnstrene ble
sammenliknet med flere kommersielt tilgjen-
gelige kamuflasjer. Ogséa Forsvarets gamle
kamuflasje ble testet. Forskeren sjekket i
tillegg hvor lett det var 8 oppdage kamufla-
sjene med ulike typer sensorer.

- Det gamle norske kamuflasjemgnsteret gjor-
de det bra i testene, men det nye mgnsteret
er en betydelig forbedring, forsikrer Selj.

Tilsvarende metode er ogsé brukt for & ut-
vikle den nye norske vinterkamuflasjen og
kamuflasjen til personell som skal ut i uten-
landstjeneste. Metoden kan ogsa brukes for
a utvikle kamuflasje til kjgretayer, kamuflasje-
nett og liknende utstyr i framtiden.

Hid TESTDEG SELV!
225 HVORLANG TID
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FORSKERE LAGET ET B/ERBART
STYRTVAPEN MED HYLLEVARE

Forsvaret trenger nytt utstyr og nye vapen billigere og raskere.
Sivil hyllevareteknologi kan hjelpe.

Utviklingen av den norske missilteknologien
bak Joint Strike Missile (JSM) og Naval Strike
Missile (NSM) tok flere tiar og involverte
hundrevis av vitenskapsfolk og ingenigrer.
Gér det an & gjare det raskere og billigere?
Det har veert spgrsmalet bak et forsknings-
prosjekt utenom det vanlige ved FFI.

| en tid der internasjonal spenning og for-
svarsbudsjetter gker, gker ogsa prisene pa
forsvarsmateriell.

Hypotesen er at vi i kan bruke hyllevarekom-
ponenter i mange av de komplekse systemene
som inngar i styrte vapen og missiler. Hylle-
varekomponenter er generelt billige og lett
tilgjengelige. Det gjgr det mulig & kutte bade
utviklingstid og -kostnad, noe som igjen bar
redusere prisen per enhet.

Fra sivile teknologibedrifter kan man fa bade
kameraer, prosessorer (datakraft), styreme-
kanismer og programvare som kan tilpasses
slike vapen. Rakettmotoren og stridshodet

ma ngdvendigvis utvikles og lages i forsvars-
industrien.

TESTE, FEILE OG JUSTERE

Oppgaven forskerne fikk, var & utvikle et baer-
bart, mélsgkende vapen med en rekkevidde
pa omtrent 1000 meter. Vapenet skulle ha
samme starrelse, vekt og effekt som en M72
panservernrakett eller Carl Gustav 84mm
rekylfri kanon. Begge er eldre, ustyrte skulder-
fyrte vapen som i dag er i bruk i Forsvaret.

Underveis i utviklingen testet og justerte
forskergruppen gang pa gang.

Under FFl og Heerens teknologieksperiment
LandX hasten 2023 demonstrerte de en proto-
type som heimet og traff et valgt mal 600
meter unna.

Prototypen brukte kamera og avansert mal-
felgingsprogramvare, som kjarte pa en mini-
atyrisert superdatamaskin, til & styre vapenet
mot malet.

Advarsel: Ikke gjer
dette hjemme!
Sjefsforsker Per
Dalsje sjekker at

alt er klart for test-
skyting. Foto: Espen
Hofoss / FFI

KAN DET BLI ET VAPEN?

Prototypen ble skutt ut med en trykkluftkanon
montert pa en tilhenger. Deretter sgrget
en «hobbyrakettmotor» kjgpt pa nett for a
akselerere farkosten til 350 km/t.

- Sluttproduktet vil naturlig nok ikke skytes
ut ngyaktig pa denne maten, forsikrer sjefs-
forsker Per Dalsjg ved FFI.

Na skal FFl og Nammo kartlegge hvor mye
det vil koste a utvikle prototypen til et ferdig

produkt som Nammo kan produsere.

Det vil i sa fall bli fgrste fase av en eventuell
industrialisering av vapenet.

SEVIDEO FRA
TESTSKYTINGEN
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FRAMTIDENS
SOLDATUTSTYR

Om 30 ar kan soldater fa «<smarte»
klaer og implantater som gir dem
overnaturlige evner.

Det brukes enorme ressurser pa teknologiutvikling som kan gi
soldaten bedre presisjon, styrke utholdenhet og beskyttelse.

I de mest science fiction-aktige scenarioene fra US Army Combat
Capabilities Developement Command (DEVCOM) snakkes det
om cyborgsoldater med implantater i gyne, grer, hjerne og kropp.

Utviklingen pa akkurat dette feltet drives framover av medisinsk
forskning for a redusere svekkelser etter skade og sykdom. Samme
teknologi antas a kunne brukes militeert til a forbedre soldater og
oke sjansen for overlevelse. I en rapport fra 2019 anslar DEVCOM
at teknologiutviklingen pa omradet vil akselerere i arene etter 2050.

Et mer jordneert og neerliggende prosjekt er KARMETISS», finan-
siert av European Defence Fund (EDF). Prosjektet har som mal
a utvikle smarte tekstiler som kan integreres i soldatsystemet.
Smarte tekstiler kan for eksempel bidra til a forbedre soldatens
temperaturregulering, overvake soldatens helse og fungere som
antenne for kommunikasjonsutstyr. NFM Group leder prosjektet,
der FFI og SINTEF fra Norge er to av totalt 20 partnerne fra syv
europeisk land.

Her er noen av de viktigste omradene der det drives forskning,
utvikling og innovasjon internasjonalt.
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Robotassistenter og ubemannede systemer

Ulike roboter kan falge og hjelpe soldater med over-
vaking, transport av utstyr, rekognosering eller angrep.
De kan vzere fjernstyrt, eller operere pa egen hand.
Droner og dronesvermer er allerede tatt i bruk. Det
jobbes ogsa med flere typer autonome kjaretgyer med
og uten vapen, og ulike firbente roboter.

Eksoskjelett

Se for deg en slags rustning kombinert med mekanikk
og hydraulikk for & hjelpe soldaten med & bevege seg.
Hovedhensikten er a forbedre soldaters styrke og ut-
holdenhet, redusere belastningen pa kroppen og gjare
soldater i stand til & baere tungt over lange avstander.

Nye vapen

Her jobbes det med alt som kan gi gkt presisjon, rekke-
vidde og dgdelighet, samtidig som vekt og rekyl re-
duseres: for eksempel smarte rifler med innebygget
datastyrt sikting og nye ammunisjonstyper.

Beskyttelse

Det forskes pa nye, lette og sterke materialer for hjel-
mer, visirer og kroppsrustning som skal beskytte mot
splinter og kuler uten & ga for mye ut over bevegelig-
heten til soldatene.

Kommunikasjon og nettverksutstyr

Moderne multidomeneoperasjoner krever utstyr som
gjer at soldater og enheter kan dele informasjon raskt
og sikkert. Eksempler er taktiske radiosystemer, baer-
bare nettverk og 5G-baser, i tillegg til kampstyrings-
systemer som gir oversikt over fiendtlig aktivitet og
egne styrker.

Bzerbar energiforsyning

Soldaten far stadig mer elektronisk utstyr (nattoptikk,
kommunikasjon, navigering og kommando og kontroll).
Derfor trenger kampenhetene ogsa i starre grad energi-
forsyning: lettere og mer effektive batterisystemer,
solcelleteknologi, brenselsceller, baerbare generatorer
eller andre energikilder.

Smarte tekstiler

Miniatyriserte sensorer i klaerne kan overvake soldatens
helsetilstand og hvilke miljgfaktorer hen utsettes for.
Det kan ogséa bakes inn antenner og kommunikasjons-
utstyr i kleer. Spgrsmalet er om det finnes tekstiler
som er lettere, mer solide eller bedre til & regulere
temperatur enn dem vi bruker i dag.

Cyborgteknologi og implantater

Framtidens implantater kan tenkes & gi en soldat natt-
syn, varmesyn og bedre hgrsel. Implantater under
huden kan gi soldater gkt styrke, utholdenhet og mus-
kelkontroll. De kan ogsa gjere dem i stand til a utfgre
oppgaver som ellers ville krevd &revis med trening.

Pa sikt kan vi fa grensesnitt som lar oss kontrollere

maskiner med tanke, kanskje ogsa overfere data direkte
til og fra hjernen.
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NABLIR DET LETTERE A
OVE PA STORE KRISER
MED FARLIGE STOFFER

En virtuell verden, militeser simulatorteknologi og
avanserte modeller for hvordan farlige stoffer spres.
Det er ingrediensene i et nytt treningsverktay for

ngdetater.

En politipatrulje ruller inn pa parkerings-
plassen utenfor McDonald’s pa Kjeller. Pa
sambandet far betjenten beskjed om at det
er en ulykke i neerheten. Han ser seg rundt.
| krysset rett bortenfor ser han at en tankbil
og et annet kjgretay har kollidert. Det ryker.
Et menneske i naerheten star pa alle fire og
hoster. Lastebilsjafaren gar forvirret rundt.

Hva er det som lekker? Er det giftig? Er det
brannfarlig? Hva skal brann-, politi- og ambu-
lansepersonell gjare for & redde flest mulig
liv? Det politimannen sier og gjer de neste
sekundene, vil ha enorm betydning for hvilke
konsekvenser ulykken far.

DIGITALT ROLLESPILL
Heldigvis var dette bare en gvelse.

En stor lekkasje av et farlig stoff midt i et
tettbygd strok er et av de verste krisescena-
rioene ngdetater ser for seg. Det kan ramme
mange mennesker. Situasjonen er kaotisk og
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uoversiktlig. Hvert sekund teller. Derfor er det
viktig & trene pa & handtere dem.

Men slike situasjoner er vanskelige a gve
realistisk pa. Man kan sperre av store by-
omrader og involvere hundrevis av statister
og mannskaper, men man kan selvsagt aldri
slippe ut farlige stoffer under en gvelse.

De siste arene har forskningsmiljgene Strgm-
ning og materialer og Simulering og trening
ved FFI slatt seg sammen for & gjgre noe med
dette. De har tatt militaer simuleringsteknologi
og lagt inn avanserte modeller for hvordan
farlige stoffer spres, og hvilken effekt det
har pa mennesker i de aktuelle omrédene.

Disse spredningsmodellene kan spilles av i
en virtuell verden med bygninger, trafikk og
mennesker. Man kan legge inn sprednings-
beregninger fra et scenario der det lekker
fire tonn med klor et sted, sa blir det en del
av simuleringen.

HVOR MANGE KLARTE VI A REDDE?
Under spillet ma ngdetatene forholde seg
til det som skjer i den virtuelle verdenen, og
bruke informasjonen derfra nar de bestemmer
hvordan de skal handtere situasjonen. Hvis
de velger & sperre av trafikken i en gate, kan
dette legges inn i simuleringen der og da av
dem som styrer spillet.

Hvis kriseledelsen ikke reagerer tidsnok, vil
de begynne & se at folk faller syke og dgde
om. Nar avelsen er ferdig, far deltakerne den
brutale fasiten: hvor mange menneskeliv
klarte vi & redde gjennom valgene vi tok?
Burde vi gjort noe annerledes?

MER QVING FOR PENGA

Den viktigste fordelen med et slikt spill er
at man far avd mer realistisk pa hvordan
farlige stoffer spres i et miljg. Men det er ogsa
andre fordeler, forklarer Anders Helgeland,
forskningsleder for stramning og materialer
ved FFl. Han mener metoden de bruker, gjor



FFI har utviklet et simuleringsverktay for & @ve pa storskalakriser med farlige stoffer (CBRNE). Til venstre er bilder fra da verktayet ble testet ut under et kurs pa
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Sivilforsvarets kurssenter. Hensikten er & veere enda bedre forberedt under en ekte krise. Til hgyre er et bilde fra en live CBRN-gvelse ved FFI. Foto: FFI

det lettere & ta med seg leerdom og nyttige
erfaringer etter en gvelse.

- | store krisegvelser er det gjerne vanskelig
i ettertid 8 dokumentere og evaluere hva
som har skjedd. Her tar vi opp dialogen pa
sambandet, og alt som skjer i spillet under
gvelsen, blir loggfert. Da far man dokumen-
tert hvem som sier og gjer hva underveis. Da
blir det ogsé lettere & g4 tilbake i ettertid for
a evaluere og leere.

Simulerte gvelser sparer ogsa tid og penger.

- Her kan du gve pa store scenarier uten a
involvere mange mennesker. Det blir billigere
og lettere & gjennomfare enn fullskalagvelser.
Da kan man ogsa gve hyppigere, papeker
Helgeland.

VIKTIG FOR MILITAR OG SIVIL BEREDSKAP
Treningsverktayet bygger videre pa en demon-
strator som FFI har laget for fremtidig trening

og @ving av Forsvaret og det sivile. Systemet
er basert pa militeer simuleringsteknologi.

Arbeidet med verktayet er en del av et ES-
finansiert prosjekt som skal styrke CBRNE-
beredskap i Polen. FFI kommer til & jobbe
videre med verktayet fram til EJS-prosjektet
er ferdig i 2024. Etter dette er det usikkert
hva som skjer.

- Bruk av simulatorer er helt nadvendig for &
opprettholde militeer beredskap. FFI statter
allerede anskaffelse og videreutvikling av flere
av Forsvarets simulatorer. Denne teknologien
har imidlertid ogsa flere sivile anvendelser,
sier Ole Martin Mevassvik, forskningsleder
for simulering og trening ved FFI.

- Dette prosjektet har undersgkt noen av
mulighetene som finnes i bruk av simulerings-
verktay for sivil kriseledelse. Jeg mener erfa-
ringene fra prosjektet viser at slike verktay
har et stort potensial, sier Mevassvik.

Bruk av simulatorer
er helt ngdvendig
for & opprettholde
militaer beredskap.
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En av fordelene med den autonome ubaten Hugin er at den er lett & flytte pa: Den kan plasseres i en konteiner og fraktes hvor som helst pa kort tid. Den krever
heller ikke noe stort moderskip. Her lgftes den opp pé FFls farkost Frigg. Foto: H. Henriksen AS

HVORDAN FLYTTEET
PIANO UNDER VANN

Har du hgrt om pianoflytterens problem? Det baler FFI-
forsker Hakon Yssen Rgrstad med hver dag. Bortsett fra
at det han skal flytte, ikke er et piano, men en fem meter

lang undervannsfarkost.

Hvorfor er det s vanskelig & flytte et piano
opp eller ned en trapp? Vel, du méa beregne
hvordan du skal handtere et sa tungt og
kantete objekt gjennom trange trapperom,
opp og ned trinn, langs rekkverk og rundt
hjgrner. Pianoet méa ikke komme borti noe. A
miste taket er skjebnesvangert. Og hvordan
i all verden skal du beregne alle bevegelsene
underveis?

- Noe av grunnen til at pianoflytterens pro-
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blem er sa interessant for oss forskere, er
at det viser seg a vaere ekstremt vanskelig 8
l@se det ut fra rene beregninger, sier Hakon
Yssen Rerstad.

Han forsker pa autonome undervannsfar-
koster - AUV-er - ved FFls avdeling Forsvars-
systemer.

Det er ikke pianoer han skal flytte. Det er
Hugin, den FFI-utviklede undervannsfarkosten

som né produseres av Kongsberg. Hugin
er en oransje, torpedoliknende maskin pa
800 kilo. Den er i stand til & na store havdyp.
Den kan sonar-skanne omgivelsene i detalj.
Men den har ingen annen styrmann enn seg
selv. Altsd ma Hugin pa en eller annen méate
trenes opp.

KOLLISJONER, NEI TAKK
Den krevende og risikofulle delen er nar
Hugin skal veldig nzer bunnen. Operataren



F Fl Forsvarets
forskningsinstitutt

Etter krigen ble skip fullastet med kjemiske stridsmidler senket pa utpekte steder i Skagerrak. FFl har kart-
lagt hvordan det star til med vrakene, pa oppdrag fra Kystverket. Bildet er satt sammen av data som Hugin

har samlet inn mens den kjarer. Foto: FFI

ma veere like papasselig som en pianoflytter:
Harde sammenstegt er sveert lite gnskelig.

- AUV-en bgr unngé enhver hindring som
kan fare til skader eller havari. Operatgren
- pianoflytteren, altsa - sitter i et fartay pa
overflaten. Kommunikasjon under vann er
vanskelig. Han kan derfor bare forhands-
programmere hva Hugin skal gjere. Den kan
ikke styres i sanntid, forklarer Rarstad.

SOM EN GRESSKLIPPER

| praksis fungerer dette likevel bra. | dpent
farvann og i god avstand fra havbunnen
kan Hugin for eksempel programmeres til
& bevege seg i et gressklippermganster. Slik
kan den ga autonomt i opptil et dggn. Skulle
den oppdage en hindring foran seg, vil den
sette snuten oppover.

Rarstad forklarer at slike tokt er godt planlagt
pa forhand.

- En stgter sjelden pa vanskeligheter. Men
hva hvis vi skal neermere land, eller naermere
bunnen enn de 20 meterne som er vanlig
under kartlegging? Vi kjerer allerede i dag
ned til tre meters flyvehayde for & ta bilder
med kamera. Det kan for eksempel veere
aktuelt ved minesgk. Men vi har lyst til & gjgre
dette med mindre risiko. Da ma Hugin selv
i mye starre grad ha evne til 8 bade se og
l@se problemene som oppstar. Den bar ikke
bare stikke opp til overflaten nar en hindring
viser seg.

MER SELVKJORING

Her er vi tilbake ved beregningene Rerstad
gjer. Han og kollegaene ved FFI prgver ut
ulike tilnserminger. Alle har som maél & gjgre
autonome undervannsfarkoster enda mer
selvkjgrende, sier han:

- Hvordan kan en slik maskin gjenkjenne en
stein, skille mellom en mine og et oljefat,
svinge utenom en hindring eller bevege seg
s4 tett pa bunnen at den pé naert hold kan
fotografere objekter av interesse? | norske
farvann er sikten som regel veldig darlig,
pa bare noen fa meters avstand. Dagens
Hugin kan lage kjiempegode bilder basert
pa sonarteknologi, men vi har som mal &
komme lenger enn det.

Sensorene og batterikapasiteten pa Hugin
er allerede av hgy kvalitet. De nye og mer
avanserte algoritmene som FFl-forskerne
utvikler, kan gi Hugin enda hgyere ytelse og
mer autonomi.

Hékon Yssen Rerstad. Foto: FFI

HUGIN

Type farkost: Autonom undervanns-
farkost (AUV)

Lengde: 5,2—6,4 meter
Vekt: Inntil 1,5 tonn

Rekkevidde: Kan opererer pa egen hand
ned til 6000 meters dyp, uten fysisk
forbindelse til en bat eller fijernkontroll
fra overflaten.

Navnet: Hugin star for High-precision
Untethered Geosurvey and Inspection
system, men er ogsa navnet pa en av
QOdins to ravner som hver dag brakte
ham nyheter fra hele gudeverdenen.

Utviklingen av Hugin

Pa 1990-tallet startet FFI utviklingen
av Hugin med blant annet Statoil (na
Equinor) og Simrad (nd Kongsberg
Discovery) pa laget. Malet var & utvikle
en kabelfri undervannsfarkost for detal-
jert sigbunnskartlegging pa dypt vann.

Med avanserte sonarer og ekkolodd kan
Hugin lage sonaravbildninger som til
slutt framstar som detaljerte fotografier.
Bildet «tas» med undervannsmikrofoner
- hydrofoner - som ser motivet fra bare
én retning. Derfor far vi skygger. Tusen-
vis av opptak inngar i et slik bilde og hver
maling kan sammenlignes med a bruke
en lommelykt i stummende marke. Alle
dataene settes til slutt sammen med
millimeterpresisjon. Slik oppstar et bilde
med hgy oppl@sning og skarp havbunn.

Hugin er blant mye annet blitt brukt for
a dokumentere krigsetterlatenskaper pa
havbunnen.

Hugin produseres og selges av Kongs-

berg Discovery, og teknologien er under
stadig utvikling.
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SKUDDSIKKER FORSKNING

Hvordan dannes sprekker i keramiske plater som treffes av
prosjektiler? Svaret pa gaten kan gi oss bedre skuddsikre
vester og sikrere militeere kjoretayer.

Martin Fonnum Jakobsen forsker pa hvordan skuddsikre plater kan bli mer solide. Til hayre er ser vi sprekkdannelser péa forsiden og baksiden av en av platene som
er testet i forsgkene. Foto: FFI

Keramiske plater brukes som beskyttelse
i bdde skuddsikre vester og soldatkjgre-
teyer. Hver gang en plate blir truffet, dannes
sprekker, og beskyttelsesevnen reduseres.
Det gjor soldaten mer sarbar.

| en ny FFl-rapport har forsker Martin Fonnum
Jakobsen fordypet seg i fysikken bak sprek-
kene.

Martin jobber i forskningsprogrammet Hand-
vapensystemer, signaturkontroll og vapen-
virkningsmekanikk. Et av forskningsmiljzets
langsiktige mal er & utvikle plater som slar
minst mulig sprekker nar de blir truffet, slik
at soldatene far enda bedre beskyttelse enn
i dag

LEGOKLOSSER OG FORENKLING

- Vi har gjort et dypdykk ned i den relevante
litteraturen for a forsta hvilke krefter som
skaper de kritiske sprekkene, og hvordan
kreftene kan bekjempes pa en realistisk mate,
forteller Jakobsen.
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| rapporten ser Jakobsen pé to forskjellige
maéter 4 takle problemet péa. Den farste méaten
baserer seg pa a forenkle problemet s& mye
som mulig, slik at det kan handteres analytisk,
kun basert pa fysiske grunnprinsipper. Det er
viktig fordi man danner seg et bilde av hvilke
materialegenskaper som er essensielle a be-
skrive ngyaktig, og hvilke man kan se bort fra.

Den andre metoden baserer seg pa det som
kalles endelig element-metoden. Enkelt for-
klart deles prosjektilet og keramikkplaten
opp i smé legoklosser, og hver legokloss blir
tilegnet realistiske fysiske egenskaper. Om
man bruker veldig sma legoklosser, kan man i
prinsippet bygge en modell som kan beskrive
situasjonen med feerre begrensninger og
hayere ngyaktighet enn det man far til via
bare en analytisk metode.

- Litt forenklet sagt produserer metoden et
matematisk videoklipp av hva som kommer til
4 skje nar prosjektilet treffer keramikkplaten,
forklarer Jakobsen.

LITT SOM ORIENTERING

Begge metodene Jakobsen har brukt, ma
vaere pa plass for at forskerne skal kunne
reprodusere eksperimentelle funn med god
ngyaktighet.

- Det er litt som & lage et kart fra bunnen
av, sier han.

- Den analytiske modellen tegner inn grunn-
elementene som fjell, vann, skog, flate
omrader og bebyggelse, mens endelig
element-metoden produserer hgydekurver,
stier, veier og andre finere detaljer. Begge
deler er ngdvendige for at vi skal finne den

beste veien fra A til B.

~. NYSGJERRIG PA
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3D-PRINTING
OKE FORSVARETS *
OPERABILITET

De siste arene har 3D-printing blitt en
tilgjengelig teknologi som ogsa glade
amatgrer kan leke seg med. Bruksomradene
er naer uendelige, og ved FFl er det et eget
miljg som forsker pa hvordan 3D-printing

kan brukes av Forsvaret.

Forskere Martin @hlund @yen og Sandeep
Singh Klair jobber begge ved Produktutvik-
ling, test og verifikasjon (PTV), som er FFls
prototypverksted.

- Vi ser aller mest pa hvordan Forsvaret kan ta
i bruk 3D-printing i dag, gitt modenheten pa
teknologier og materialer som er tilgjengelig,
forteller Dyen.

Det innebaerer blant annet & se pa hvordan
det er mulig & bgte pa mangelen pa reserve-
deler pa eldre utstyr. Med 3D-printing er
det nemlig mulig & produsere de delene
som ma skiftes ut, der vi trenger dem. Om
leverandgrer ikke leverer dem lenger, kan
dette veere en rask og rimelig mate a skaffe
deler pa. | tillegg gir 3D-printing mulighet til
4 optimalisere delene vi bruker.

- Hvis det for eksempel er en del som har
en kjent svakhet, kan vi forsterke den eller
gjere den enda bedre, sier @yen.

- En av de stgrste fordelene ved denne
teknologien er den ekstreme geometriske
friheten. | teorien kan du produsere en del
akkurat slik du vil at den skal se ut. Du kan
fierne alt materialet som du ikke trenger, og

Forskerne Sandeep Singh Klair og Martin @hlund @yen med en 3D-printet
reservedel til en CV90-stridsvogn Foto: FFI

legge til der du trenger. Pa den maten kan du
produsere en del som bade er sa lett og sa
stiv som mulig. Da kan du maksimere ytelse
med minimalt materialforbruk, legger Klair til.

UUTNYTTET POTENSIAL FOR FORSVARET
Klair og @yen er enige i at forsvarssektoren
i dag kan bli enda teffere nar det gjelder &
ta i bruk 3D-printing og utnytte potensialet
denne teknologien har, til det fulle.

- Det er bare fantasien som setter grenser.
Det er ogsa et stort potensial for & bruke
3D-print til & spesialtilpasse soldatutstyr eller
printe strukturer som kan sys inn i sar for &
stotte opp - eller andre typer bandasjer og
statter til bruk ved skader i felt, sier Klair.

De mener at teknologien er moden nok til at
den norske forsvarssektoren bgr vaere enda
mer interessert i hvordan dette kan tas i bruk.

- Vi ser mer og mer bruk av denne tekno-
logien i dag. Mange avdelinger lager gvings-
materiell eller tilpasser utstyr. Men & ta steget
videre, der logistikkorganisasjonen begynner
& handtere materiell med denne teknologien
i bakhodet, der er vi ikke enné. Det er vart
nest steg, forteller Gyen.

- Denne teknologien brukes allerede i for
eksempel Formel 1, romfartsindustrien og bil-
og flyindustrien - omrader der det absolutt
er strenge krav til sikkerhet. Sa teknologien
er definitivt god nok i dag, sier Klair.

| tillegg mener forskerne at det bgr tas med
i betraktningen at 3D-printing kan bidra til
okt beredskapssikkerhet fordi leveringskjeder
kan bli svekket ved globale kriser. S& det &
ha mulighet til & printe ngdvendig utstyr i
Norge vil veere en stor fordel.

- Med 3D-printing har vi en unik mulighet til
a ke oppetiden og levetiden til utstyret vi
allerede har, og i tillegg gjere forbedringer
som optimaliserer det, sier @yen.

| denne podkastepisoden kan du hgre de
to forskerne fortelle enda mer om hva 3D-

printing kan brukes til, og hva utfordringene
ved denne teknologien er.

FINNUT MER
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Arets analyse fikk mer medieoppmerksomhet enn noen gang. Her blir forskningsdirekter Espen Skjelland ved FFls avdeling Strategiske analyser og fellessystemer
intervjuet av NRK. Foto: FFI

HVA SIER FORSVARS-
ANALYSEN 2024?

Forsvarsanalysen er FFls arlige rad til forsvarsledelsen
om Forsvarets utvikling pa kort og lang sikt. Analysen
for 2024 peker pa vesentlige mangler som ma utbedres

i det norske Forsvaret.

Arets analyse viser blant annet at konse-
kvensene av Russlands angrep pa Ukraina,
og at rivaliseringen mellom USA og Kina i
Stillehavet vil fa stor innvirkning péa Forsvaret
de kommende arene. Dessuten vil Sverige
og Finlands inntreden i Nato forandre det
militeerstrategiske bildet i Norden.

Krigen i Ukraina har gkt trusselen om sam-

mensatte virkemidler, begrensede angrep
og kjernevapen. FFI har sett pa ulike scena-
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rioer og analysert hva som ma til for 4 lgse
Forsvarets oppgaver i krise og krig.

- Forsvaret bar rette stgrre oppmerksomhet
mot evnen til & mate avgrensede angrep og
samansette trusler, sier forskningsdirekter
Espen Skjelland.

BOR UTDANNE FLERE OFFISERER
Analysen viser at Forsvaret ikke har ressurser
til & lzse alle oppgavene de har fatt. De vik-

tigste svakhetene finnes innenfor falgende
omrader:

« luftvern, inkludert anti-drone

+ evne til antiubatkrigfering

« sikker kommunikasjon

- langtrekkende ild mot landmal

» militeert personell med nok erfaring

Ett av punktene i analysen handler om de
menneskelige ressursene i Forsvaret.



Arets analyse peker pa en rekke utfordringer og nedvendige utbedringer for Forsvaret i drene som kommer.

Foto: Forsvaret

- Den pagaende aldersbglgen gjer at
Forsvaret framover ikke vil ha mange nok
offiserer tilgjengelig for & dekke behovet, sier
forskningsleder Kari Rgren Strand ved FFI.

Forskerne foreslar & gke kapasiteten pa offi-
sersutdanningen sé raskt som mulig og hente
tilbake ansatte som har sluttet.

- Flere bgr fa mulighet til & fortsette etter 60
ars aldersgrense. Re-rekruttering ma settes
i system, der relevant kompetanse fra sivil
sektor anerkjennes, sier Strand.

TEKNOLOGISKE MULIGHETER
Rapporten ser ogsa pa muligheter innen-

for teknologi. Blant annet anbefaler FFI at
Forsvaret vurderer & utvikle eller anskaffe
enklere missiler for & gke utholdenheten
i kamp. Arbeidet med a bruke kunstig in-
telligens i stgttevirksomheten bgr styrkes.
Rapporten anbefaler ogsad mer internasjonalt
samarbeid om rombasert overvaking og

situasjonsforstaelse.

HERFINNER DU
ALT OM FORSVARS-

S

Forsvaret bgr rette starre oppmerk-

somhet mot evnen til & mate begren-

sede angrep og sammensatte trusler,

ikke minst gjennom overvaking og

beredskap. Dette gjelder pa bade
kort og lang sikt.

P

Forsvaret bar utvikle et realistisk
konsept for hgyintensiv strid mot
russiske styrker i nord. Dette bgr
gjeres i tett samarbeid med Sverige
og Finland, i rammen av Nato.

Forsvaret bgr som minimum utvikle
evne til nektelse i hgyintensiv strid
pa norsk territorium pa kort og lang
sikt. Nektelse vil si & nekte en fiende &
operere fritt. Alliert statte er sentralt
i et slikt nektelseskonsept, men vi ma
skaffe oss et minimum av nasjonal
egenevne.

R

Forsvaret bgr utforske hvordan ny

teknologi kan redusere klimagass-

utslipp - i ferste omgang i forbindelse

med @ving, trening og overvaking,

og pa lengre sikt i forbindelse med
ny maritim overflatestruktur.

Nytt fra FFI
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Fra Diyala, Irak, varen 2022. En gruppe IS-soldater sverger Bayah - troskap til den nye IS-kalifen. Dette er ett a

.

v 30 000 IS-bilder som na er analysert.

PROPAGANDABILDER AVSLORER
HVORDAN TERRORISTENE TENKER

Forskere har brukt kunstig intelligens til & analysere over
30 000 propagandabilder produsert av Den islamske
staten (IS) i perioden 2014-2022.

| en ny rapport har forskerne tatt utgangs-
punkt i det omfattende bildematerialet som
er publisert pa IS’ offisielle kanaler opp gjen-
nom &rene. Datamaterialet, 30 000 bilder, er
hentet fra en IS-bot pé tjenesten Telegram.

- IS har revolusjonert maten ikke-statlige
aktgrer og terrorgrupper driver propaganda
pa. Dette regnes som en av ngklene til grup-
pens suksess, sier forsker Vidar Skretting.
Han har skrevet rapporten sammen med
kollegaene og Kl-forskerne Mathias Bynke
og Bernt Ivar Ngdland.

36 VITEN / 1.2024

HAR LAGET SINE EGNE SOSIALE MEDIER
| begynnelsen brukte IS etablerte sosiale
medier som Twitter (i dag X), Facebook, You-
Tube og etter hvert ogsa appen Telegram for
a spre innholdet sitt.

- | dag er det betydelig vanskeligere for IS
& na ut. Store sosiale medier tar ned slikt
innhold omtrent med en gang det legges
ut. IS far likevel spredt sitt innhold effektivt
gjennom andre kanaler, og det er forholdsvis
enkelt for sympatisgrer & finne fram til dem,
forteller Skretting.

IS opprettholder fortsatt et enhetlig og be-
tydelig propagandaapparat med tre hoved-
kanaler: «private» sosiale medier som de
drifter pa egne servere, botter pa Telegram
og vanlige indekserte nettsider.

- De private sosiale mediene IS driver, har
veert oppe i en arrekke. Telegram-bottene
og de indekserte nettsidene blir tatt ned av
administratorer og myndigheter med jevne
mellomrom, men blir som regel gjenapnet
av IS under andre navn kort tid etterpa, sier
Skretting.



IS har revolusjonert maten ikke-
statlige aktarer og terrorgrupper
driver propaganda pa.

HVA HAR BILDENE LZART OSS OM IS?

Skretting mener innsikt i utviklingen av ter-
roristorganisasjoner kan veere viktig for &
forutse retningen og strategiene deres: Ved
& se pa bildene fra de afrikanske provinsene,
der IS na er pa vei oppover, kan vi kanskje
fa et innblikk i hvor IS er pa vei i framtiden.

Analysene viser at IS i de tidlige arene (2014~
2018) framstilte seg som bade en militeer
organisasjon og et sivilt statsapparat. Dette
henger sammen med at de forsgkte & bygge
opp en «ekte» islamsk stat.

Fra 2019 har fokuset endret seg. IS presen-
terer seg na nesten utelukkende som en
militeer bevegelse og opprarsgruppe.

2015 var det aret IS var desidert mest aktiv
pa propagandafronten. Nesten halvparten
av alle bildene i datagrunnlaget er fra dette
aret, da IS var pa hayden av sin makt i Syria
og Irak. Dermed er ogséa de fleste bildene i
materialet fra Syria og Irak.

- Na er gruppen blitt nedkjempet i de gamle
kjerneomradene, men er i ferd med & bygge
seg opp igjen i Afrika. Den trenden ser vi ogsa
i bildematerialet, sier Skretting.

Aktiviteten var pa et lavmal i 2020, men har
siden gkt. Hovedtyngden av bildene publi-
seres na i Vest- og Sentral-Afrika.

IS har ikke en like omfattende sivil adminis-
trasjon i Afrika som de hadde i Syria, men
de har for eksempel innfart skattlegging og
domstoler i enkelte av omradene de kontrol-
lerer i Vest-Afrika. Bemerkelsesverdig nok er
sivile bilder nesten fullstendig fraveerende i
IS-omradene i Afrika.

- At den sivile siden ved operasjonene i
Vest-Afrika ikke blir viet oppmerksomhet i
bildepropagandaen, kan tyde pa at de bevisst
velger a framstille seg som en opprers-
gruppe, sier Skretting.

Han mener bildene forsterker inntrykket av
at IS i Afrika er noe annet enn IS i Midtasten.

- Det er langt mindre sgkelys pa individu-
elle jihadister og martyrer, og samtidig er
propagandabildene jevnt over mer brutale.
Bildene domineres av militeert innhold. Det
gjenspeiler at de er mest aktive som militeer-
organisasjoner, sier Skretting.

MA VIDEREUTVIKLE METODENE
Forskerne kombinerte en maskinlaerings-
modell fra OpenAl kalt Contrastive Language-
Image Pre-training (CLIP) og klyngealgoritmer.
De konkluderer med at dette er en effektiv
metode for raskt & analysere store mengder
propagandabilder.

- Inndelingen i klynger var ikke perfekt. En
viss andel bilder framsto feilplassert. Vi matte
legge inn mekanismer for a filtrere ut disse.
Men metoden bidrar til & gjere analysearbeidet
langt raskere, sier Skretting.

Forskerne mener vi ber videreutvikle maskin-
leeringsmetoder for & kartlegge propaganda
fra statlige og ikke-statlige aktarer.

- Her er det ikke bare bildeanalyse som er
aktuelt, men ogsa tilsvarende metoder for &
fa oversikt over store tekst-, lyd- og video-
korpus, understreker Bynke.

KORLEIS SIKRE
FORSVARETS DIGITALE
GRUNNMUR?

- Forsvarets digitale grunnmur utgjer
fundamentet for all IKT i Forsvaret. Der-
med er dette kritisk for bade planlegging
og gjennomfaring av militeere opera-
sjonar, seier forskingsdirektgr Espen
Skjelland.

FFl-rapporten er den ferste heilskaplege
analysen av Forsvarets digitale grunn-
mur. Den syner kor viktig denne infra-
strukturen er, og peikar pa ngkkelfaktorar
for & sikre at han fungerer. Innanfor des-
se er det fire tilradingar som Forsvaret
ber starte med:

1. sikre eintydig definisjon av rollar,
ansvar og avgjerder. Dette legg grunn-
laget for & gjennomfgre prosessar
og prosedyrar og gir rammer som
menneske og kultur ma tilpasse seg.

2. etablere og halde ved like eit for-
svarleg tryggingsniva. Det inneber
a skaffe seg godt oversyn, prioritere
innsatsomrade og allokere ressursar
til risiko- og tryggingsstyring.

3. utarbeide omforeinte malbilete inn-
anfor dei ulike teknologiske bestand-
delane av den digitale grunnmuren,
og for heilskapen.

4. gjennomfgre ein systematisk kom-
petanseanalyse for & avdekke kva
for eit kompetansebehov Forsvaret
har, kva dei kan dekke ved hjelp av
eigne ressursar, og eventuelt kva som
kan dekkast av partnarane i eksterne
samarbeid.

SJA OPPTAK FRA
ARRANGEMENTET
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Novik hentet selv alle sprengstoffpravene som er analysert. De er samlet fra
tidligere kampomrader og dumpingplasser med tysk ammunisjon i Finnmark.
Foto: FFI
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Noe av det mest uvanlige som ble funnet, var en meget farlig tysk klasebombe-
variant fra krigen, populeert kalt «<sommerfuglmine» (den korrekte betegnelsen
er «SD 2B»). Foto: FFI

UDETONERTE BOMBER FRA
KRIGENERBLITT FARLIGERE

| Igpet av noen fa dager i oktober destruerte FFls
medarbeider over 80 granater og andre eksplosive
ammunisjonskomponenter fra andre verdenskrig.

Andre verdenskrig setter fortsatt sitt preg pa Finnmark. Nar det
gjelder eksplosiver, er dette et av de mest forurensede omradene
i Norge. Eksplosivene er en kjent trussel mot miljg og samfunns-
sikkerhet. Etter hvert som granatene brytes ned i naturen, vil skadelige
stoffer til slutt lekke ut i miljget. N& viser det seg at risikoen for
eksplosjoner ogsa aker etter hvert som tiden gér.

| oktober 2023 var oberstlgytnant Geir P. Novik ved FFl i @st-Finnmark
for & hente eksplosivpraver fra ulike krigsetterlatenskaper.

- Av de over 80 ammunisjonskomponentene vi s& p4, |4 flere tett
inntil vei og bebyggelse. Funnene inkluderte badde gevaergranater,
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handgranater og ammunisjon til bombekastere og artilleri, forteller
Novik.

TESTET MED FALLHAMMER

FFI-forsker og oberstlgytnant Geir Petter Novik har hentet ut det
hgyeksplosive stoffet Amatol fra gamle tyske bomber og granater
dumpet i Finnmark, og sammen med FFI-kollega Dennis Christensen
har han testet hvor fglsomt stoffet er for stet etter at det har ligget
i naturen i neermere 80 ar.

Testene ble gjennomfart i et sékalt fallhammerapparat der forskerne
tar en liten mengde sprengstoff (i dette tilfellet 40 mm?) og utsetter



Det gule pé dette bildet er ammunisjonens eksplosive fylling, i dette tilfellet
naermere 10 kilo TNT. Foto: FFI

det for stet fra fallende vekter. Stoffets falsomhet beregnes ut fra
hvilken energimende (hayde og vekt) som farer til eksplosjon. Jo
sterre hgyde og og tyngre vekt, desto mer energi i statet.

- Eksplosivene vi testet, var generelt mye mer sensitive for stgt
enn tidligere tester med liknende sprengstoff har vist, sier Novik.

MA BEHANDLES VARSOMT

Sensitiviteten til et sprengstoff sier noe om hvor stor risiko det er for
eksplosjon nar et stoff handteres eller flyttes. Informasjonen brukes
av eksplosivryddere og andre fagfolk som pa ulike mater handterer
sprengstoff.

- Vare funn tilsier at eksisterende rutiner og regler for frakt og hand-
tering av disse eksplosivene ma endres, sier Novik.

- Dette gjelder all ammunisjon som kan inneholde amatol.

Stoffet som ble testet, amatoler, er en blanding av ammoniumnitrat og
TNT. Blandingen ble funnet opp under farste verdenskig av forskere
i Storbritannia for & fa8 TNT-forsyningene til 4 vare lenger. Bland-
ingen viste seg a veere enkel 4 produsere og hadde flere gunstige
egenskaper. Stoffet ble hyppig brukt i bomber og granater fram til
slutten av andre verdenskrig.

Det finnes millioner av tonn amatoler i naturen som ueksplodert
ammunisjon og ammunisjon deponert pa dumpeplasser pa land, i
innsjger og til havs. Arbeidet i Finnmark inngar i et starre forsknings-
prosjekt som blant annet kartlegger forekomster av eksplosive
krigsetterlatenskaper i Norge.

AT AL :
Forsvarets minekommando fjernet granater fra et vann ved Kirkenes
i 1962. Ammunisjonen ble lastet pa bat og dumpet i havet. Foto: Ivar
Aaserud / NTB

KARTTJENESTE FOR
DUMPET AMMUNISJON

Mer enn 300 ganger hvert ar ma Forsvaret rykke ut for &
rydde opp i eksplosiver som blir funnet av turgaere, sports-
dykkere eller andre som ferdes i naturen.

- Dumpet ammunisjon er en betydelig samfunnsrisiko. Det
dukker stadig opp nye dumpingsteder som ikke er registrert,
sier forskningsleder @yvind Voie.

For & samle informasjon om dumpet ammunisjon har FFI
laget en karttjeneste der man kan registrere steder man
mener det kan finnes ammunisjon.

Forskerne er spesielt interessert i & komme i kontakt med
lokale historielag eller forsvarshistoriske foreninger som
kan sitte pa nyttig informasjon.

At informasjonen samles i et kartsystem, betyr ikke at hvem
som helst kan ga inn og hente ut opplysninger om hvor det
ligger dumpet ammunisjon. Datagrunnlaget er gradert.
Appen vil vise hvor mange registreringer som er gjort i
ulike kommuner, men ikke ngyaktig hvor dumpingplassene
ligger. Det er det bare FFl som kan se.

- | dag er det ingen som har ansvar for & rydde opp i dumpet
ammunisjon. Forsvaret rydder nar publikum melder fra
om funn og politiet ber om bistand. Men vi kan ikke sitte
stille og vente til publikum bokstavelig talt snubler over
ammunisjonen, mener Voie.

f11 REGISTRER
. FUNNIKART
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NORSK KRAFTFORSYNING
KANBLITRUGA

Det norske kraftsystemet er paliteleg, men press og atak
kan endre situasjonen. Ein ny FFl-rapport ser naerare pa
konsekvensane av ulike tilsikta handlingar.

Den geografiske naerleiken var til Russland
er ein faktor ingen kan sja bort fra og inngéar
i eitt av fleire framtidsbilde i ein ny rapport
der forskarane tek for seg ei rekke ting som
kan truge energiforsyninga.

Funna i rapporten syner at ein bgr ta hegd
for ulike aktgrar og moglege grep dei kan ta.
Det kan dreie seg om datakriminalitet eller
typar av ekstremisme fra politisk motiverte,
ikkje-statlege aktgrar. Vidare kan trugslane
vere samansette trugslar i form av makt-
posisjonering. Dei kan vere sabotasje eller
tvangsdiplomati fra framandstatlege aktgrar.
Vaepna atak er sin eigen kategori.

NORSK ENERGI ER VIKTIG FOR ANDRE
Forskingsleiar Stig Rune Sellevag ved FFls
avdeling Totalforsvar summerer opp bak-

grunnen for rapporten slik:

- Noreg vil halde fram som ein viktig energi-
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nasjon for Europa, ogsa innafor fornybar
energi. Det norsk-tyske samarbeidet om
energi er eit godt dgme. Det norske kraft-
systemet vil difor spele ei stadig viktigare
rolle i tida framover. Dette skjer i ei tid der
Russland fgrer ein brutal utmattingskrig mot
Ukraina. Ogsa forholdet mellom USA og Kina
avgjer graden av stormaktsrivalisering og
konfrontasjon.

«BAKPA» ER FARLEG

- Vi ma ta hggd for realistiske verstefalls-
scenario innafor kraftforsyninga, seier Selle-
vag.

Rapporten peikar pé at avgrensa energiom-
stilling kombinert med svekt tillit i samfunnet
star fram som den farlegaste utviklingsret-
ninga.

- Det er den varianten vi kallar «Bakpé». Han
er farleg fordi auka politisk polarisering og

Kraftforsyning er

i utgangspunktet
péliteleg. Her fra det
skadde kraftverket ved
Braskereidfoss under
uveret «<Hans» i august
2023. Mannskap fra
Vinger heimevern-
omrade hjelpte politiet
med vakthald.

Foto: Helene Sofie
Thorkildsen / Forsvaret

LAST NED
RAPPORTEN

auka konflikt i samfunnet kan gjere Noreg
meir sarbart for tilsikta handlingar. Klima-
endringar og fglgene av dei kan forsterke
denne trugselen, papeikar forskaren.

S4 kva strategi vil fungere best? FFl-rapporten
inneheld ingen fasit.

- Vi veit likevel at det ber veljast strategiar
som fungerer godt over eit breitt spektrum
av moglege utfall. | eit slikt perspektiv bgr
alle dei som pé ulike vis skal verje norsk kraft-
forsyning, ta hggd for realistiske verstefalls-
scenario over heile spekteret av konfliktar.
Slike scenario ma ogsé inkludere krig, seier
Sellevag.

Rapporten har dgme pé dei ulike kategoriane:
datakriminalitet, ekstremisme, samansette
trugslar, sabotasje, tvangsdiplomati og veepna
atak.


https://www.ffi.no/aktuelt/nyheter/norsk-kraftforsyning-kan-bli-truga?utm_campaign=viten012024&utm_medium=ad&utm_source=google
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MITT FORSKERKONTOR

Lunsj i minus 25 grader

Sjefsforsker Hilde Kristin Teien og seniorforsker
Julie Renberg tok lunsjen i snagfonnene utenfor
FFls kantine pa Kjeller i januar. Gradestokken viste
minus 25, men de to kan mer enn de fleste om
hvordan kulden pavirker oss. | flere &r har de forsket
pa menneskelig yteevne under ekstreme forhold.

Utelunsjen var en nyttig gvelse fer de reiste til Arktis.
Der gjennomfarte de en evaluering av overlevelses-
utstyret til kampflypiloter, bade personlig flyver-
utrustning og setepakken. Hensikten var & vurdere
effektiviteten av utstyret og sannsynligheten for
4 overleve uten kaldveersskader i opptil 24 timer.
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MELD DEG PA FFls
ARRANGEMENTER

Viinviterer flere ganger i aret til ulike seminarer, forum og frokost-
mgter. Her deltar FFls forskere enten alene eller i kombinasjon med !
eksterne. Temaene for mgtene er knyttet til aktuelle hendelser o a

se.e a ? gtene er knyttet til aktu ee.ese g PAMELDING 0G
forskning. Alle de dpne arrangementene strgmmes, og vi legger ut INFORMASJON
bade opptak og en liten oppsummering pa nettsidene vare i etterkant.

=

Vi gjer kunnskap og ideer
tl et offoktivt forsvar

Forsvarssjef Eirik Kristoffersen i et fullsatt Deichman under overrekkelsen av Forsvarsanalysen 2024.
Foto: FFI

KOMMENDE ARRANGEMENTER

FFI-FROKOST HELDAGSARRANGEMENT
Kunstig intelligens Klima- og sikkerhets-
i forsvarssektoren konferansen 2024

Dato: 27. august 2024 Dato: 26 november 2024
Sted: Deichman, Bjgrvika Sted: Deichman, Bjgrvika

42 VITEN / 1.2024

FEM PUBLIKASJONER

Alle FFls ugraderte forskningsrapporter
publiseres pa nettsidene vare. Her er
fem publikasjoner vi mener du ber fa
med deg.

1 Frivillige beredskapsorganisa-
sjoner i fremtidens totalforsvar

Fra teknologi til strategi og

2 operasjoner - hvordan ma vi
tenke rundt militzer-teknologisk
fornyelse?

Anvendelse av kunstig
3 intelligens i Forsvarets
logistikkorganisasjon

Norske eksperters prediksjoner
/4 om krigen i Ukraina - hvor godt
har de truffet?

Forsvarets moderne og mot-
5 standsdyktige digitale grunn-
mur - kritiske suksessfaktorer

LES RAPPORTENE

FEM PODKAST-EPISODER

FFls podkast Ugradert finner du der du
vanligvis lytter til podkaster. Der forteller
forskerne om det siste innen fagfeltet sitt
eller hjelper til med & forklare vanskelige
ord eller begreper. Her er fem episoder
du ikke bar gé glipp av.

1 Kort forklart: Hva er elektro-
magnetisk krigfering?

2 Hvordan kan Forsvaret bruke
kunstig intelligens?

3 Sjette generasjons luftmakt:
Hva kommer etter F-35?

Slik er de sivile ressursene
4 )
geografisk fordelt

5 Kort forklart: Hva er krigsspill?



https://www.ffi.no/aktuelt/arrangementer?utm_campaign=viten012024&utm_medium=ad&utm_source=google
https://www.ffi.no/publikasjoner/fem-rapporter-du-bor-fa-med-deg

Hold deg oppdatert
— abonner pa FFls nyhetsbrev

Fa de siste nyhetene, arrangementene
publikasjonene og podkastene om
FFlIs forskning rett i innboksen.


https://www.ffi.no/om-ffi/nyhetsbrev

F F l Forsvarets
forskningsinstitutt


https://www.ffi.no/



